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Аннотация 

Настоящий документ содержит руководство администратора системы управления базами 

данных «Персей», предназначенное для администраторов баз данных, системных администраторов, 

разработчиков приложений на рассматриваемой СУБД, аналитиков данных и инженеров по 

безопасности данных. 

В разделе 1 «Общие сведения» даны общие сведения о программе и ее назначение. 

В разделе 2 «Действия по приемке » описаны действия администратора СУБД, связанные с 

приемкой дистрибутива от поставщика. 

В разделе 3 «Установка и настройка программы» описаны общие действия по безопасной 

установке изделия, даны инструкции по установке изделия на поддерживаемые операционные 

системы, включая подготовку серверов к установке, настройку серверов, подключение СУБД 

«Персей» к серверам. Также описана процедура аутентификации клиентских приложений. 

В разделе 4 «Установка и настройка pgAdmin4» описаны функции и принципы работы веб-

приложения pgAdmin4 для управления и администрирования СУБД «Персей», приводятся 

инструкции по установке серверной части на поддерживаемые операционные системы. 

В разделе 5 «Настройка СУБД «Персей»» описаны ключевые этапы подготовки сервера к 

работе: инициализация кластера, управление сервером (запуск, остановка, обновление), настройка 

безопасного подключения и аутентификация. Также рассматривается работа с системными 

сообщениями для администратора. 

В разделе 6 «Обращение в службу технической поддержки» приведены контактные данные 

для обращения в техническую поддержку в случае возникновения проблем. 

В разделе 7 «Перечень сокращений и терминов» приведены основные термины и их 

определения, а также расшифровка сокращений, встречающихся в документации. 
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1 Общие сведения 

1.1 Наименование СУБД 

Система управления базами данных СУБД «Персей» (далее – изделие, программа, средство, СУБД). 

1.2 Обозначение СУБД 

Разработчик и производитель изделия: ООО «МТ-Интеграция». 

1.3 Функциональные задачи СУБД 

СУБД «Персей» выполняет следующие функциональные задачи. 

• Хранение данных. СУБД «Персей» хранит структурированные данные в таблицах, что 

обеспечивает эффективный доступ к информации. 

• Управление данными. СУБД «Персей» позволяет добавлять, изменять и удалять данные с 

помощью SQL запросов. 

• Организация запросов и аналитики. СУБД «Персей» поддерживает выполнение сложных 

SQL запросов для извлечения нужной информации и проведения аналитических расчетов. 

• Обеспечение транзакций. СУБД «Персей» обеспечивает поддержку транзакций для 

обеспечения целостности данных и сохранения их в консистентном состоянии. 

• Обеспечение безопасности данных. СУБД «Персей» предоставляет механизмы для 

управления доступом к данным, реализуя различные уровни доступа и аутентификацию 

пользователей. 

• Репликация данных. СУБД «Персей» поддерживает функционал репликации данных для 

обеспечения отказоустойчивости и повышения производительности. 

• Применение индексирование. «Персей» позволяет создавать индексы данных, которые 

позволяют значительно ускорить выполнение запросов к данным. 

1.4 Пользователи СУБД и их роли 

Ролевой метод управления доступом реализован для следующих ролей пользователей СУБД 

«Персей»:  

• администратор СУБД – суперпользователь 

• пользователь баз данных (пользователь информационной системы). 

• СУБД «Персей» обеспечивает наделение администратора СУБД (суперпользователя) 

следующими правами: 

• создавать учетные записи пользователей СУБД 

• модифицировать, блокировать и удалять учетные записи пользователей СУБД 

• назначать права доступа пользователям СУБД к объектам доступа СУБД 

• управлять конфигурацией СУБД 

• создавать базы данных и подключаться к ним 

• создавать резервные копии базы данных и восстанавливать базы данных из резервной копии 

• создавать, модифицировать и удалять процедуры (программный код), хранимые в базе 

данных. 
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СУБД «Персей» наделяет пользователя СУБД (пользователя информационной системы) 

следующими правами: 

• создавать объекты доступа баз данных (таблица, запись или столбец, поле, представление и 

другие объекты доступа) и управлять ими 

• выполнять процедуры (программный код), хранимые в базе данных. 

Подробное описание операций, доступных пользователю БД, содержится в Руководстве 

Пользователя. 

1.5 Совместимые операционные системы 

СУБД «Персей» совместима со следующими операционными системами: 

• Альт 8 СП (сертификат соответствия ФСТЭК России № 3866 выдан 10.08.2018) 

• Astra Linux SE версий (сертификат соответствия ФСТЭК России № 2557 выдан 27.01.2012):  

o версия 1.6 

o версии 1.7 — 1.7.5 

o версия 1.8 

• Astra Linux CE версий 2.12.40 — 2.12.46 

• MosOS Arbat 15.4, 15.5 

• Red Hat Enterprise Linux (64-bit) версий 7, 8-8.4 

• Debian 12.5. 

1.6 Аппаратное обеспечение 

В качестве аппаратного обеспечения СУБД «Персей» используются виртуальные и 

аппаратные серверы. Серверы могут быть объединены в кластер.  

В качестве сервера для установки СУБД «Персей» можно использовать любой компьютер, 

соответствующий следующим минимальным требованиям: 

• жесткий диск или SSD с объемом свободного места от 200 Мб 

• оперативная память – от 1Гб 

• процессор с архитектурой x64 или x86. 

1.7 Контрольная сумма СУБД 

Контрольные суммы дистрибутива изделия предоставляются разработчиком, либо находится 

на сайте разработчика. Метод рассчитан по алгоритму ГОСТ Р 34.11-2012 с длиной хэш-кода 256 

бит с использованием утилит фиксации и контроля целостности информации gostsum и 
gostsum12. 

Необходимо иметь в виду, что контрольные суммы для дистрибутивов для разных ОС будут 

разные. Более подробно процесс расчета и сравнения контрольных сумм описан в разделе 2.1 

Сравнение контрольных сумм дистрибутивов для различных ОС. 

1.8 Редакции СУБД «Персей» 

На момент написания данного документа СУБД «Персей» имеет пять редакций. В таблице 

ниже (Таблица 1) описана каждая редакция. 

Определить редакцию можно с помощью команды psql –license 
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В результате выполнения команды в том числе выдается информация по редакции, которая в 

таблице ниже показана синим цветом. 

Таблица 1 – Редакции СУБД «Персей» 

 

Название редакции Описание редакции Результат выполнения команды 
psql --license 

1 Корпоративная (Corp) Полнофункциональная 

редакция, НЕ сертифицирована 

PerseyDB Corp 1.1 (based 

on PostgreSQL 16.8) 

2 Корпоративная 

Сертифицированная 

(Cert) 

Полнофункциональная 

редакция, есть сертификат 

ФСТЭК.  

PerseyDB Corp 1.1 [Cert] 

(based on PostgreSQL 

16.8) 

3 Для разработчиков 

(Dev) 

По функционалу = 

Корпоративной редакции 

Включает dev-пакеты 

PerseyDB Dev 1.1 (based 

on PostgreSQL 16.8) 

4 Для 1С (1C) По функционалу = 

Корпоративной редакции + патч 

от 1С 

PerseyDB Corp 1.1 [1C] 

(based on PostgreSQL 

16.8) 

5 Стандартная (Std) Редакция для ознакомления и 

использования на бесплатной 

основе. Функциональность 

меньше, чем в Корпоративной 

редакции.  

Включает dev-пакеты 

PerseyDB Std 1.1 (based 

on PostgreSQL 16.8) 

2 Действия по приемке Корпоративной 
Сертифицированной редакции (Cert) СУБД «Персей» 

Данный подраздел описывает порядок действий по приемке Cert редакции СУБД Персей. В 

случае использования Corp, Dev или Std редакции необходимо перейти к разделу 3. 

Администратор должен выполнить следующие действия по проверке поставленного средства. 

 Следует загружать дистрибутив только со следующего источника: 

https://repo.perseydb.ru/ 

Нужно избегать загрузки дистрибутива с сомнительных сайтов или пиратских 

ресурсов. 

 Итоговая контрольная сумма файлов дистрибутива СУБД, рассчитанная по алгоритму ГОСТ Р 

34.11-2012 с длиной хэш-кода 256 бит с использованием утилиты фиксации и контроля 

целостности информации gostsum. Если контрольные суммы совпадают, это означает, что 

файл был передан и загружен без ошибок. Алгоритм расчета указан в разделе 2.1 Сравнение 

контрольных сумм дистрибутивов для различных ОС. 

 Проверка антивирусом. Перед установкой необходимо проверить полученный дистрибутив 

антивирусным программным обеспечением для обнаружения вредоносного ПО или вирусов. 

https://repo.perseydb.ru/


Страница 8 из 69 

 

2.1 Сравнение контрольных сумм дистрибутивов для различных ОС 
Корпоративной Сертифицированной редакции (Cert) СУБД «Персей» 

Расчет контрольной суммы (КС) дистрибутива и сравнение КС с исходным значением 

производится по-разному для различных ОС Linux. 

Ниже представлено описание для различных групп операционных систем:  

• Astra Linux 

• Debian, Alt Linux 

• МосОС, RHEL. 

Предполагается, что дистрибутив СУБД «Персей» имеется. 

2.1.1 Проверка КС для ОС Astra Linux 

Принцип проверки состоит в сравнении файла, содержащего КС дистрибутива с КС, которая 

вычисляется из дистрибутива и проверки контрольных сумм файлов, входящих в дистрибутив.  

Для данной проверки выполняем следующие команды: 

 Вычисляем КС дистрибутива. И сравниваем ее с КС, обозначенной разработчиком в 

репозитории в виде файла: 

diff имя_архива_дистрибутива.gost <(cat имя_архива_дистрибутива | gostsum -) 

, здесь: 

имя_архива_дистрибутива – имя файла дистрибутива. 

имя_архива_дистрибутива.gost – файл в котором заложена КС от разработчика. 

Если КС совпадают, ничего не выводится, а код возврата будет 0. Если есть различия, они 

будут выведены на стандартный вывод, а код возврата будет ненулевым. 

 Командой echo перепроверяем результат команды diff: 

echo $? 

Если КС идентичны, выведется 0. В противном случае будет выведено 

ненулевое значение. 

 Далее проверяем Контрольные Суммы файлов в архиве дистрибутива. Для этого 

распаковываем архив: 

tar -xf имя_архива_дистрибутива 

 Проверка контрольных сумм файлов в распакованном архиве: 

diff gostsum.txt <(gostsum -r perseydb | sort -k 2) 

, где: 

gostsum.txt – файл с контрольными суммами, предоставляемый разработчиком. 

gostsum -r perseydb – рекурсивно вычисляет контрольные суммы для всех файлов в 

каталоге perseydb. 

sort -k 2 – сортирует выходные данные команды gostsum по второму столбцу (имена 

файлов), чтобы порядок совпадал с порядком в файле gostsum.txt. 

diff – сравнивает содержимое файла gostsum.txt с временным файлом, содержащим 

отсортированные контрольные суммы. 

При совпадении всех КС ничего не выводится. При несовпадении КС выводится результат 
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отличный от нуля. 

 Командой echo перепроверяем результат команды diff: 

echo $? 

Если КС идентичны, выведется 0. В противном случае будет выведено ненулевое значение. 

Пример проверки 

test@astra:~$ diff -u perseydb-astra-1.7-x86_64-1.1.tar.gz.gost <(cat 

perseydb-astra-1.7-x86_64-1.1.tar.gz| gostsum -) 

test@astra:~$ echo $? 

0 

test@astra:~$ tar -xf perseydb-astra-1.7-x86_64-1.1.tar.gz 

test@astra:~$ diff  gostsum.txt <(gostsum -r perseydb | sort -k 2) 

test@astra:~$ echo $? 

0 

test@astra:~$ 

2.1.2 Сравнение контрольных сумм на ОС Debian и ОС Alt Linux 

В данных ОС есть внутренняя утилита gost12sum, с помощью которой определяются 

контрольные суммы. 

Порядок сравнения контрольных сумм аналогичен порядку в ОС Astra Linux: 

 Вычисляем КС дистрибутива. И сравниваем ее с КС, обозначенной разработчиком в 

репозитории в виде файла: 

diff имя_архива_дистрибутива.gost <(cat имя_архива_дистрибутива | gost12sum ) 

 Командой echo перепроверяем результат команды diff: 

echo $? # при успешной проверке вернет 0 

 Далее проверяем КС файлов в архиве дистрибутива. Для этого распаковываем архив: 

tar -xf имя_архива_дистрибутива  

 Вычисляем контрольные суммы для файлов, расположенных в файле gostsum.txt (данный 

файл и сравнивает их с соответствующими контрольными суммами, расположенными в этом 

же файле gostsum.txt (файл с контрольными суммами, предоставляемый разработчиком): 

gost12sum -c gostsum.txt 

 Проверяем выход предыдущей команды: 

echo $? # При успешной проверке данная команда вернет 0 

Пример проверки 

test@debian:~$ diff perseydb-debian-12-x86_64-1.1.tar.gz.gost <(cat perseydb-

debian-12-x86_64-1.1.tar.gz| gost12sum ) 

test@debian:~$ echo $? 

0 

test@debian:~$ tar -xf perseydb-debian-12-x86_64-1.1.tar.gz 

test@debian:~$ gost12sum -c gostsum.txt 

test@debian:~$ echo $? 

0 

test@debian:~$ 

2.1.3 Сравнение контрольных сумм для ОС MosOS и ОС RHEL 

Для данных ОС процесс будет аналогичным процессу в п. 2.1.2 Сравнение контрольных сумм 

на ОС Debian и ОС Alt Linux. Но в ОС RHEL нет встроенной утилиты gost12sum. Для MosOS 
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утилита встроена в дистрибутив. 

Поэтому сначала нужно скачать пакет gostsum (частью которого является gost12sum ) с 

нашего репозитория и установить на имеющуюся ОС. 

Для RHEL7 и RHEL8 утилита может быть собрана из исходных текстов, расположенных по 

адресу: 

https://github.com/gost-engine/engine 

Далее повторяем шаги из предыдущего пункта (2.1.2). 

 Вычисляем КС дистрибутива. И сравниваем ее с КС, обозначенной разработчиком в 

репозитории в виде файла: 

diff имя_архива_дистрибутива.gost <(cat имя_архива_дистрибутива | gost12sum ) 

 На всякий случай командой echo перепроверяем результат команды diff: 

echo $? # при успешной проверке вернет 0 

 Далее проверяем КС файлов в архиве дистрибутива. Для этого распаковываем архив: 

tar -xf имя_архива_дистрибутива 

 Вычисляем контрольные суммы для файлов, расположенных в файле gostsum.txt и 

сравнивает их с соответствующими контрольными суммами, расположенными в этом же файле 

gostsum.txt (предоставляемый разработчиком): 

gost12sum -c gostsum.txt 

 Проверяем выход предыдущей команды: 

echo $? # При успешной проверке данная команда вернет 0 

3 Установка и настройка программы 

Доступ администратора к СУБД «Персей» должен осуществляться только из 

санкционированных точек доступа – рабочих мест, размещенных в контролируемой зоне, 

оборудованной средствами и системами физической защиты и охраны (контроля и наблюдения) и 

исключающей возможность бесконтрольного пребывания посторонних лиц. 

Для предотвращения несанкционированного доступа пользователей к системным 

компонентам СУБД «Персей» Администратор обязан выявлять и предотвращать установку и запуск 

встроенных программ отладки. 

Администратор обязан производить установку только штатных программных средств, не 

позволяющих осуществить несанкционированную модификацию программного кода и отключения 

функций безопасности. 

При взаимодействии с внешними информационными системами администратор при помощи 

средств СУБД «Персей» должен осуществлять настройку взаимодействия только с доверенными 

системами, политики безопасности которых соответствуют политике безопасности, 

предусмотренной в СУБД «Персей». 

При возникновении сбоев и отказов средств вычислительной техники (далее СВТ) или СУБД 

«Персей», Администратор обязан предпринимать меры, направленные на восстановление 

безопасного состояния программного и аппаратного обеспечения СУБД «Персей». Действия 

должны быть предприняты на основании сообщений, которые СУБД выдает Администратору (см. 

раздел 5.4). 

Установка, конфигурирование и управление СУБД «Персей» должны осуществляться 

администратором СУБД «Персей», в соответствии с настоящим «Руководством администратора». 

Самостоятельные действия по установке, конфигурированию и управлению обычным 

https://github.com/gost-engine/engine
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пользователям недоступны и ограничены правилами разграничения доступа СУБД «Персей». 

Администратор должен использовать функции, предоставляемые СУБД «Персей», в рамках 

выполнения своих должностных обязанностей, определенных в должностной инструкции 

соответствующих категорий пользователей. 

Администратор в обязательном порядке должен быть ознакомлен с настоящим руководством 

и обучен применению функциональных возможностей СУБД «Персей» по информационной 

безопасности. 

Администратор должен выполнять группы задач, связанные со своими служебными 

полномочиями, в безопасной ИТ-среде с применением полного управления своими данными. 

Администратор должен осуществлять регулярный контроль полноты и достаточности мер по 

обеспечению информационной безопасности на объектах, использующих СУБД «Персей». 

Действия администратора по установке СУБД «Персей» на разные операционные системы 

являются одинаковыми. Но дистрибутивы, необходимые для установки на разные поддерживаемые 

ОС находятся в разных папках репозитория. То же относится к приложениям для СУБД «Персей». 

Кроме этого, дистрибутивы разнятся для разных редакций СУБД «Персей». Ниже дано пояснение 

по редакциям. 

3.1 Конфигурация СУБД «Персей» 

В конфигурации используется архитектура мастер/реплика для обеспечения репликации 

данных и повышения отказоустойчивости. 

Конфигурация содержит следующие элементы: 

• Основной сервер базы данных (мастер) – первичный узел, который принимает записи от 

клиентов и реплицирует данные на другие узлы. При подключении к мастер-узлу доступны 

все операции: чтение (SELECT) и запись (INSERT, UPDATE, DELETE и другие). 

• Реплика базы данных (реплика) – вторичные узлы, которые получают данные от мастер-

сервера и реплицируют их. Реплика доступна только для чтения данных (SELECT). 

Такая конфигурация обеспечивает высокую доступность и масштабируемость базы данных. 

Установка СУБД «Персей» является обязанностью Администратора СУБД. 

3.2 Репозитории дистрибутивов и установочных пакетов СУБД «Персей» 
и приложений 

Дистрибутивы для разных версий СУБД «Персей» с учетом редакций каждой версии 

располагаются в репозитории по следующему адресу: 

htts://repo.perseydb.ru/ 

Внутри данного репозитория до определенного уровня папок есть определенный порядок 

расположения папок с дистрибутивами самой СУБД и приложений к ней. 

Ниже (см. Рисунок 1 – Часть структуры репозитория https://repo.perseydb.ru) показана 

структура иерархического дерева папок до пятого уровня. 
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Рисунок 1 – Часть структуры репозитория https://repo.perseydb.ru 

Папка _keys (полный адрес: https://repo.perseydb.ru/perseydb/_keys) содержит 

GPG ключ, необходимый для авторизации установок. Один и тот же ключ используется для всех 

установочных процессов (установки СУБД «Персей» и всех приложений и расширений).  

Установка разных редакций СУБД «Персей» на совместимые операционные системы описана 

в разделах ниже. 

3.3 Установка Корпоративной Сертифицированной редакции (Cert) 

Установка Cert редакции СУБД «Персей» выполняется из архива tar.gz. 

Для установки СУБД выполните следующие шаги: 

1. Загрузите архив установки tar.gz из репозитория.  

Примечание. Если архив получен на медиа-носителе, пропустите этот шаг. 

Примечание. В командах загрузки, приведенных в таблице ниже (Таблица 2), имя 

пользователя и пароль – это данные для доступа к репозиторию, полученные от 

поставщика СУБД «Персей». 

Ввод пароля запрашивается после выполнения команды загрузки wget 

Таблица 2. Команды загрузки дистрибутива из репозитория 

ОС Команда загрузки 

Alt Linux wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/altlinux/10/p
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erseydb-altlinux-10-x86_64-1.1.tar.gz 

RHEL 7 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/rhel/7/persey

db-rhel-7-x86_64-1.1.tar.gz 

RHEL 8 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/rhel/8/persey

db-rhel-8-x86_64-1.1.tar.gz 

МосОС 15.4 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/mosos/15.4/pe

rseydb-mosos-arbat-15.4-x86_64-1.1.tar.gz 

МосОС 15.5 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/mosos/15.5/pe

rseydb-mosos-arbat-15.5-x86_64-1.1.tar.gz 

Astra Linux 1.6 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/astra/1.

6/perseydb-astra-1.6-x86_64-1.1.tar.gz 

Astra Linux 1.7 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/astra/1.

7/perseydb-astra-1.7-x86_64-1.1.tar.gz 

Astra Linux 1.8 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/astra/1.8/per

seydb-astra-1.8-x86_64-1.1.tar.gz 

Astra Linux 2.12 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/astra/2.12/pe

rseydb-astra-2.12.46-x86_64-1.1.tar.gz 

Debian 12.5 wget --user имя_пользователя --ask-password 

https://repo.perseydb.ru/perseydb/cert/1/debian/12/per

seydb-debian-12-x86_64-1.1.tar.gz 

2. Распакуйте архив, используя команды, приведенные в таблице ниже (Таблица 3). 

Таблица 3. Команды распаковки дистрибутива 

ОС Команда распаковки 

Alt Linux tar -xf perseydb-altlinux-10-x86_64-1.1.tar.gz 

RHEL 7 tar -xf perseydb-rhel-7-x86_64-1.1.tar.gz 

RHEL 8 tar -xf perseydb-rhel-8-x86_64-1.1.tar.gz 

МосОС 15.4 tar -xf perseydb-mosos-arbat-15.4-x86_64-1.1.tar.gz 

МосОС 15.5 tar -xf perseydb-mosos-arbat-15.5-x86_64-1.1.tar.gz 

Astra Linux 1.6 tar -xf perseydb-astra-1.6-x86_64-1.1.tar.gz 

Astra Linux 1.7 tar -xf perseydb-astra-1.7-x86_64-1.1.tar.gz 
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Astra Linux 1.8 tar -xf perseydb-astra-1.8-x86_64-1.1.tar.gz 

Astra Linux 2.12 tar -xf perseydb-astra-2.12.46-x86_64-1.1.tar.gz 

Debian 12.5 tar -xf perseydb-debian-12-x86_64-1.1.tar.gz 

3. Выполните установку СУБД «Персей» 

sudo persey/install.sh 

СУБД «Персей» будет установлена и автоматически запущена. 

4. Чтобы СУБД автоматически запускалась после перезагрузки сервера, необходимо настроить 

автозапуск службы, для этого выполнить команду: 

systemctl enable perseydb-corp1@main.service 

Данную команду необходимо изменить в зависимости от редакции СУБД «Персей». 

3.4 Установка Корпоративной редакции (Corp) 

Примечание. В командах добавления репозиториев, приведенных ниже, имя 

пользователя и пароль – данные доступа к репозиторию, полученные от 

поставщика СУБД «Персей». 

3.4.1 Установка на ALT Linux для Corp 

Выполните установку с использованием следующих команд: 

1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --no-default-keyring --keyring /usr/lib/alt-gpgkeys/pubring.gpg --import 

sudo tee /etc/apt/vendors.list.d/perseydb.list << 'EOF' 

simple-key "perseydb" {       Fingerprint 

"EB4CAEB1950496D58B778124E20B99637E0970F4";       Name "PerseyDB Repo 

<support@perseydb.ru>"; } 

EOF 

2. Добавьте пути к репозиториям: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/altlinux/10/ 

noarch perseydb 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/altlinux/10/ 

x86_64 perseydb 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt-get update 

4. Выполните установку с помощью следующей команды: 

sudo apt-get install -y perseydb-corp1-server perseydb-corp1-contrib 

3.4.2 Установка на МосОС для Corp 

Выполните установку с использованием следующих репозиториев и команд: 
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1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте пути к репозиториям: 

• Для МосОС 15.4: 

sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.4/n

oarch/ perseydb_noarch 

sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.4/x

86_64/ perseydb_x86_64 

• Для МосОС 15.5: 

sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.5/n

oarch/ perseydb_noarch 

sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.5/x

86_64/ perseydb_x86_64 

3. Выполните обновление с помощью следующей команды: 

sudo zypper ref 

4. Выполните установку с помощью следующей команды: 

sudo zypper install -y perseydb-corp1-server perseydb-corp1-contrib 

3.4.3 Установка на ОС Astra Linux для Corp 

Выполните установку с использованием следующих репозиториев и команд: 

Astra 1.6 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/1.6/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

Astra 1.7 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 



Страница 16 из 69 

 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/1.7/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

Astra 1.8 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/1.8/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

Astra 2.12 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/2.12/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

3.4.4 Установка на Red Hat Enterprise Linux для Corp 

Примечание. До начала установки должен быть подключен и доступен 

официальный репозиторий операционной системы RHEL PowerTool. Это необходимо 

для установки пакетов Power Tool. 
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Выполните установку с использованием следующих репозиториев и команд: 

RHEL 7 

1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории установочных пакетов с помощью следующей команды: 

sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel

/7/noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel

/7/x86_64/ 

EOF 

3. Выполните обновление с помощью следующей команды  

sudo yum update 

4. Выполните установку с помощью следующей команды: 

sudo yum install -y perseydb-corp1-server perseydb-corp1-contrib 

RHEL 8 

1.  Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории установочных пакетов с помощью следующей команды: 

sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel

/8/noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel

/8/x86_64/ 

EOF 

3. Выполните обновление с помощью команды: 

sudo dnf update 

4. Выполните установку с помощью следующей команды: 

sudo dnf install -y perseydb-corp1-server perseydb-corp1-contrib 

3.4.5 Установка на Debian 12.5 для Corp 

Выполните установку с использованием следующих репозиториев и команд: 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозиторий с пакетом установки с помощью следующей команды: 
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sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/debian/12/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

3.5 Установка редакции для разработчиков (Dev) на мастер-сервере 

Примечание. В командах добавления репозиториев, приведенных ниже, имя 

пользователя и пароль – данные доступа к репозиторию, полученные от 

поставщика СУБД «Персей». 

3.5.1 Установка на ALT Linux для Dev 

Выполните установку с использованием следующих команд: 

1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --no-default-keyring --keyring /usr/lib/alt-gpgkeys/pubring.gpg --import 

sudo tee /etc/apt/vendors.list.d/perseydb.list << 'EOF' 

simple-key "perseydb" {       Fingerprint 

"EB4CAEB1950496D58B778124E20B99637E0970F4";       Name "PerseyDB Repo 

<support@perseydb.ru>"; } 

EOF 

2. Добавьте пути к репозиториям: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/altlinux/10/ 

noarch perseydb 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/altlinux/10/ 

x86_64 perseydb 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt-get update 

4. Выполните установку с помощью следующей команды: 

sudo apt-get install -y perseydb-corp1-server perseydb-corp1-contrib 

3.5.2 Установка на МосОС для Dev 

Выполните установку с использованием следующих репозиториев и команд: 

1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте пути к репозиториям: 

• Для МосОС 15.4: 
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sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.4/no

arch/ perseydb_noarch 

sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.4/x8

6_64/ perseydb_x86_64 

• Для МосОС 15.5: 

sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.5/no

arch/ perseydb_noarch 

sudo zypper ar -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.5/x8

6_64/ perseydb_x86_64 

3. Выполните обновление с помощью следующей команды: 

sudo zypper ref 

4. Выполните установку с помощью следующей команды: 

sudo zypper install -y perseydb-corp1-server perseydb-corp1-contrib 

3.5.3 Установка на ОС Astra Linux для Dev 

Выполните установку с использованием следующих репозиториев и команд: 

Astra 1.6 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/1.6/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

Astra 1.7 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/1.7/ 

stable main 

EOF 
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3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

Astra 1.8 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/1.8/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

Astra 2.12 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/2.12/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

3.5.4 Установка на Red Hat Enterprise Linux для Dev 

Примечание. До начала установки должен быть подключен и доступен официальный 

репозиторий операционной системы RHEL PowerTool. Это необходимо для установки 

пакетов Power Tool. 

Выполните установку с использованием следующих репозиториев и команд: 

RHEL 7 

1. Выполните импорт ключа для репозитория: 
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sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории установочных пакетов с помощью следующей команды: 

sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/

7/noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/

7/x86_64/ 

EOF 

3. Выполните обновление с помощью следующей команды  

sudo yum update 

4. Выполните установку с помощью следующей команды: 

sudo yum install -y perseydb-corp1-server perseydb-corp1-contrib 

RHEL 8 

1.  Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории установочных пакетов с помощью следующей команды: 

sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/

8/noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/

8/x86_64/ 

EOF 
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3. Выполните обновление с помощью команды: 

sudo dnf update 

4. Выполните установку с помощью следующей команды: 

sudo dnf install -y perseydb-corp1-server perseydb-corp1-contrib 

3.5.5 Установка на Debian 12.5 для Dev 

Выполните установку с использованием следующих репозиториев и команд: 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозиторий с пакетом установки с помощью следующей команды: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/debian/12/ 

stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-corp1-server perseydb-corp1-contrib 

3.6 Установка Стандартной редакции (Std) на мастер-сервере 

3.6.1 Установка на ALT Linux для Std 

Выполните установку с использованием следующих команд: 

1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --no-default-keyring --keyring /usr/lib/alt-gpgkeys/pubring.gpg --import 

sudo tee /etc/apt/vendors.list.d/perseydb.list << 'EOF' 

simple-key "perseydb" {       Fingerprint 

"EB4CAEB1950496D58B778124E20B99637E0970F4";       Name "PerseyDB Repo 

<support@perseydb.ru>"; } 

EOF 

2. Добавьте пути к репозиториям: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

rpm [perseydb] https://repo.perseydb.ru/perseydb/std/1/altlinux/10 noarch 

perseydb 

rpm [perseydb] https://repo.perseydb.ru/perseydb/std/1/altlinux/10 x86_64 

perseydb 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt-get update 

4. Выполните установку с помощью следующей команды: 

sudo apt-get install -y perseydb-std1-server perseydb-std1-contrib 
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3.6.2 Установка на МосОС для Std 

Выполните установку с использованием следующих репозиториев и команд: 

1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте пути к репозиториям: 

• Для МосОС 15.4: 

sudo zypper ar -p 10 

https://repo.perseydb.ru/perseydb/std/1/mosos/15.4/noarch/ perseydb_noarch 

sudo zypper ar -p 10 

https://repo.perseydb.ru/perseydb/std/1/mosos/15.4/x86_64/ perseydb_x86_64 

• Для МосОС 15.5: 

sudo zypper ar -p 10 

https://repo.perseydb.ru/perseydb/std/1/mosos/15.5/noarch/ perseydb_noarch 

sudo zypper ar -p 10 

https://repo.perseydb.ru/perseydb/std/1/mosos/15.5/x86_64/ perseydb_x86_64 

3. Выполните обновление с помощью следующей команды: 

sudo zypper ref 

4. Выполните установку с помощью следующей команды: 

sudo zypper install -y perseydb-std1-server perseydb-std1-contrib 

3.6.3 Установка на ОС Astra Linux для Std 

Выполните установку с использованием следующих репозиториев и команд: 

Astra 1.6 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://repo.perseydb.ru/perseydb/std/1/astra/1.6/ stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-std1-server perseydb-std1-contrib 

Astra 1.7 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://repo.perseydb.ru/perseydb/std/1/astra/1.7/ stable main 
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EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-std1-server perseydb-std1-contrib 

Astra 1.8 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://repo.perseydb.ru/perseydb/std/1/astra/1.8 stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-std1-server perseydb-std1-contrib 

Astra 2.12 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

apt-key add - 

2. Добавьте репозитории: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://repo.perseydb.ru/perseydb/std/1/astra/2.12 stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-std1-server perseydb-std1-contrib 

3.6.4 Установка на Red Hat Enterprise Linux для Std 

Примечание. До начала установки должен быть подключен и доступен 

официальный репозиторий операционной системы RHEL PowerTool. Это необходимо 

для установки пакетов Power Tool. 

Выполните установку с использованием следующих репозиториев и команд: 

RHEL 7 

1. Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 
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2. Добавьте репозитории установочных пакетов с помощью следующей команды: 

sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://repo.perseydb.ru/perseydb/std/1/rhel/7/noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://repo.perseydb.ru/perseydb/std/1/rhel/7/x86_64/ 

EOF 

3. Выполните обновление с помощью следующей команды  

sudo yum update 

4. Выполните установку с помощью следующей команды: 

sudo yum install -y perseydb-std1-server perseydb-std1-contrib 

RHEL 8 

1.  Выполните импорт ключа для репозитория: 

sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории установочных пакетов с помощью следующей команды: 

sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://repo.perseydb.ru/perseydb/std/1/rhel/8/noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://repo.perseydb.ru/perseydb/std/1/rhel/8/x86_64/ 

EOF 

3. Выполните обновление с помощью команды: 

sudo dnf update 

4. Выполните установку с помощью следующей команды: 

sudo dnf install -y perseydb-std1-server perseydb-std1-contrib 

3.6.5 Установка на Debian 12.5 для Std 

Выполните установку с использованием следующих репозиториев и команд: 

1. Выполните импорт ключа для репозитория: 

curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo 

gpg --dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозиторий с пакетом установки с помощью следующей команды: 

sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://repo.perseydb.ru/perseydb/std/1/debian/12 stable main 

EOF 

3. Выполните обновление с помощью следующей команды: 

sudo apt update 

4. Выполните установку с помощью следующей команды: 

sudo apt install -y perseydb-std1-server perseydb-std1-contrib 
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3.7 Инициализация БД и запуск сервиса 

После установки СУБД «Персей» необходимо инициализировать базу данных и запустить 

сервис. Для редакции Cert инициализация выполняется при выполнении установки. 

Для этого выполните следующие команды: 

• Для редакции Std 

sudo perseydb-create std1 main 

sudo systemctl start perseydb-std1@main 

• Для редакции Corp и Dev 

sudo perseydb-create corp1 main 

sudo systemctl start perseydb-corp1@main 

3.8 Установка расширений из дистрибутива для Cert редакции 

Некоторые расширения СУБД «Персей» входят в состав дистрибутива tar.gz и могут быть 

установлены из него с помощью следующего скрипта: 

sudo persey/install.sh -h 

Usage: ./persey/install.sh [OPTIONS] 

Этот скрипт выполняет установку СУБД и расширений или позволяет отобразить справку по 

имеющимся параметрам установки. 

Ниже приведен список расширений и опции их установки из дистрибутива. 

  -h, --help           Отображает это сообщение, список опций и завершается. 

  --perseydb           Устанавливает СУБД «Персей» (это действие выполняется 

по умолчанию, если опции отсутствуют). 

  --postgres-exporter  Устанавливает Prometheus Exporter. 

  --patroni            Устанавливает расширение Patroni. 

  --pg-probackup       Устанавливает расширение pg_probackup. 

  --odyssey            Устанавливает расширение Odyssey. 

  --mysql-fdw          Устанавливает MySQL Foreign Data Wrapper. 

  --orafce             Устанавливает расширение Orafce. 

  --oracle-fdw         Устанавливает Foreign Data Wrapper для Oracle. 

  --tds-fdw            Устанавливает TDS Foreign data wrapper. 

  --pg-hint-plan       Устанавливает расширение pg_hint_plan. 

  --pg-wait-sampling   Устанавливает расширение pg_wait_sampling. 

  --online-analyze     Устанавливает расширение online_analyze. 

  --pgweb              Устанавливает веб-обозреватель баз данных. 

Примеры команд установки: 

sudo ./persey/install.sh --perseydb 

sudo ./persey/install.sh --perseydb --patroni --pg-probackup 

sudo ./persey/install.sh -h 

Если параметры не указаны, будет выполнена установка по умолчанию (--perseydb), то есть 

будет установлена СУБД «Персей» без расширений. 
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3.9 Установка СУБД на сервере реплики 

Для установки СУБД на сервере репликации необходимо выполнить следующие действия. 

На мастер-сервере: 

 Настройте строки для разрешения подключения реплики к мастеру в файле pg_hba.conf.  

Откройте этот файл для редактирования (например, в редакторе vi): 

vi /var/lib/perseydb/corp1/main/pg_hba.conf 

В конце текста этого файла добавьте строки: 

host    replication    postgres    [IP MASTER SERVER]/32     scram-sha-256 

host    replication    postgres    [IP REPLICA SERVER]/32    scram-sha-256 

, где: 

[IP MASTER SERVER] - IP мастер-сервера  

[IP REPLICA SERVER]– IP сервера-реплики 

 Перезапустите СУБД для сохранения изменений конфигурационного файла с помощью 

команды: 

systemctl restart perseydb-corp1@main 

На сервере реплики: 

 Установите СУБД на реплике аналогично разделам 3.3 - 3.6. 

 Удалите файлы пустой БД на сервере реплики с помощью команд, приведенных в таблице 

ниже (Таблица 4). 

Таблица 4. Команды для удаления файлов пустой БД 

Редакция СУБД Команда 

Std rm -rf /var/lib/perseydb/std1/main/* 

Corp rm -rf /var/lib/perseydb/corp1/main/* 

Cert rm -rf /var/lib/perseydb/cert1/main/* 

Dev rm -rf /var/lib/perseydb/corp1/main/* 

 Переключитесь на пользователя postgres и реплицируйте базу с мастера на реплику с помощью 

команды pg_basebackup (Таблица 5). 

Таблица 5. Команды для репликации 

Редакция СУБД Команда 

Std su - postgres -s /bin/bash  

pg_basebackup -P -R -X stream -c fast -h <IP 

master server> -U postgres -D 

/var/lib/perseydb/std1/main/ 

Corp pg_basebackup -P -R -X stream -c fast -h <IP 

master server> -U postgres -D 

/var/lib/perseydb/corp1/main/ 
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Редакция СУБД Команда 

Cert su - postgres -s /bin/bash  

pg_basebackup -P -R -X stream -c fast -h <IP 

master server> -U postgres -D 

/var/lib/perseydb/cert1/main/ 

Dev pg_basebackup -P -R -X stream -c fast -h <IP 

master server> -U postgres -D 

/var/lib/perseydb/corp1/main/ 

, где:  <IP master server> – реальный IP-адрес мастер-сервера. 

 Переключитесь под root и запустите сервис postgres с помощью команд, приведенных в 

таблице ниже (Таблица 6). 

Таблица 6. Команды для запуска сервиса postgres 

Редакция СУБД Команда 

Std systemctl start perseydb-std1@main.service 

Corp systemctl start perseydb-corp1@main.service 

Cert systemctl start perseydb-cert1@main.service 

Dev systemctl start perseydb-corp1@main.service 

3.10 Проверка работоспособности 

Проверьте на мастер-сервере работоспособность репликации, переключившись на пользователя 

postgres: 

su - postgres -s /bin/bash 

psql 

select * from pg_stat_replication; 

В выводе команды появится строка со статусом репликации и IP-адресом реплики. 

3.11 Действия после установки 

3.11.1 Создание пользователя 

Создание пользователя в СУБД «Персей» выполняется Администратором СУБД. 

Это выполняется из командной строки в ОС с помощью команды createuser. Но для этого 

нужно указать команде createuser путь к конфигурационному файлу postgresql.conf, 

содержащему параметры политики безопасности паролей (минимальная длина пароля, количество 

спец. символов и др). 

Это можно сделать с помощью переменной окружения $PGDATA: 

createuser -U postgres -P -l test --config-path $PGDATA 

, где переменная $PGDATA создана с помощью команды: 

export PGDATA= /usr/local/pgsql 

Если переменная окружения $PGDATA не задана, можно задать путь к данным пользователя с 

помощью опции -C (--config-path). То есть с помощью следующей команды: 
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createuser -U postgres -P -l test -C /usr/local/pgsql 

Для выполнения команды createuser конфигурационный файл postgresql.conf должен 

существовать. Поскольку данный файл появляется после выполнения команды perseydb-create, 

команда createuser не будет работать без выполнения perseydb-create. 

Примечание. Если при создании пользователя не выполняется какое-либо требование к 

создаваемому паролю, то в зависимости от используемой редакции СУБД «Персей», 

происходит следующее:  

• В редакции Std: появляется соответствующее предупреждение, и операция создания 

пользователя прерывается.  

• В редакции Cor) или Cert: появляется соответствующее предупреждение, операция 

создания пользователя прерывается, а затем выполняется операция блокировки 

пользователя. 

Также пользователя можно создать после входа в СУБД «Персей» (чтобы войти в СУБД 

«Персей», наберите в командной строке команду psql). 

Команды для создания пользователей внутри СУБД «Персей»: CREATE USER и CREATE ROLE.  

3.11.2 Переменные окружения 

В СУБД «Персей» переменные окружения играют важную роль в настройке параметров и 

поведения самой системы базы данных, а также в управлении клиентским подключением к базе 

данных. Вот несколько примеров: 

3.11.2.1 Переменная PGDATA 

Переменная окружения PGDATA используется для указания каталога данных (data directory), 

где хранятся файлы базы данных. 

PGDATA устанавливается командой в командной строке  

export PGDATA=$HOME/pgdata) 

где $HOME – домашний каталог пользователя (например: /var/lib/perseydb/corp1/main/). 

После установки переменной окружения PGDATA, ее можно использовать в командах, 

скриптах или приложениях для указания пути к каталогу данных СУБД «Персей». 

3.11.2.2 Переменная окружения PGHOST 

Определяет хост, к которому будет производиться подключение. Данную переменную удобно 

использовать, если планируется запускать клиентские приложения удаленно, пользователям, 

которые будут использовать определенный сервер, будет удобно. Однако это необязательно, так как 

большинство клиентских программ могут принять эти параметры через аргументы командной 

строки. 

Чтобы задать переменную окружения PGHOST, используется команда экспорта  

export PGHOST=your_host_name_or_IP 

, где: 

your_host_name_or_IP это имя или фактический адрес вашего сервера, где размещена 

СУБД «Персей». 
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3.11.2.3 Переменная окружения PGPORT 

Задает порт, на котором СУБД «Персей» слушает входящие подключения. По умолчанию это 

5432. 

Чтобы задать переменную окружения PGPORT, используется команда экспорта  

export PGPORT=5433 

, где 5433 – значение порта. 

3.11.3 Рекомендуемые настройки в postgresql.conf 

Файл конфигурации СУБД «Персей» postgresql.conf расположен в папке: 

/var/lib/perseydb/corp1/main/postgresql.conf  

Данное расположение относится к мажорной корпоративной версии. Об этом сигнализирует 

папка corp1. 

Файл конфигурации содержит набор настроек для организации работы с базами данных. 

Для обеспечения максимальной производительности, надежности и удобства работы с БД, 

настройки в данном конфигурационном файле нужно менять в зависимости от конфигурации 

серверов и профиля нагрузки на БД. 

В СУБД «Персей», при начальной инициализации БД, в конфигурационный файл 

postgresql.conf добавляются несколько настроек по умолчанию: 

#--------------------------------------------------------------------------- 

PERSEYDB CUSTOMIZED OPTIONS 

#--------------------------------------------------------------------------- 

shared_buffers = 'RAM*0.25 GB' # (автоматически вычисляется как 25% RAM 

сервера) 

max_wal_size = '4 GB' 

wal_compression = on 

wal_writer_delay = 200ms 

wal_writer_flush_after = 1MB 

wal_log_hints = on 

Также мы рекомендуем добавить еще несколько настроек в конец конфигурационного файла 

postgresql.conf. Эти настройки могут оказать положительное влияние на работоспособность 

БД. Администратор должен самостоятельно принять решение, какие из них требуется добавить для 

каждой конкретной системы: 

#--------------------------------------------------------------------------- 

# ADDITIONAL PARAMETERS 

#--------------------------------------------------------------------------- 

effective_cache_size = 'RAM*0.75 GB' 

max_worker_processes = CPU 

max_parallel_maintenance_workers = CPU*0.5 

max_parallel_workers = CPU 

max_wal_size = 'HDD*0.25 GB' 

checkpoint_flush_after = '2MB' 

checkpoint_completion_target = 0.9 
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effective_io_concurrency = xxx 

maintenance_work_mem =  xxxMB 

work_mem = xxxMB 

random_page_cost = xxx 

shared_preload_libraries = 'pg_stat_statements'      

archive_mode = on 

archive_command = '/bin/true' 

log_checkpoints = on 

log_lock_waits = on 

log_min_duration_statement = '1s' 

log_statement = ddl 

log_temp_files = 0 

#--------------------------------------------------------------------------- 

Значения некоторых указанных параметров рассчитываются следующим образом в 

зависимости от параметров сервера: 

RAM – оперативная память сервера (для большинства ОС размер памяти можно посмотреть с 

помощью команды lsmem) 

CPU – количество ядер CPU (для большинства ОС количество ядер CPU можно посмотреть 

командой: lscpu) 

max_wal_size = 'HDD*0.25 GB' - 25% от раздела диска, выделенного под БД (то есть размер 

папки data_directory - /var/lib/perseydb/corp1/main). Важно учитывать, чем больше 

этот параметр, тем больше времени может быть потрачено на восстановление БД после сбоя. 

effective_io_concurrency = xxx  - для SSD выбирается значение ххх=100 и выше, для 

RAID из HDD значение ххх вычисляется как число дисков в массиве минус диск с четностью, если 

таковой есть. 

maintenance_work_mem = xxxMB - если RAM до 8Гб, то выбирается значение ххх=512MB, 

если RAM больше 8Гб, то выбирается значение ххх=1024MB 

work_mem = xxxMB - RAM/256, но не больше 64MB 

random_page_cost = xxx - для медленных HDD-дисков выбирается значение 4, для быстрых 

SSD-дисков выбирается значение 1. 

Примечание: значение параметра shared_preload_libraries выбирается 

как 'pg_stat_statements' 

'pg_stat_statements' – данный модуль позволяет собирать статистику 

выполнения SQL-операторов (это нужно для мониторинга БД), но это немного 

снижает производительность БД. 
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4 Установка и настройка pgAdmin4 

4.1 Введение 

4.1.1 Назначение 

Приложение pgAdmin4 —веб-приложение для управления и администрирования баз данных 

СУБД «Персей». Оно предоставляет пользователям интуитивно понятный интерфейс для 

выполнения различных задач, связанных с базами данных. Ниже перечислены основные функции 

и возможности pgAdmin4: 

• Управление базами данных: pgAdmin4 позволяет создавать, изменять и удалять базы данных, 

схемы и таблицы. Пользователи могут управлять структурой данных и выполнять операции 

над объектами базы данных. 

• Запросы и выполнение SQL: Приложение включает в себя редактор запросов, который 

позволяет пользователям писать и выполнять SQL-запросы, а также просматривать 

результаты. Он поддерживает подсветку синтаксиса и автодополнение. 

• Мониторинг производительности: pgAdmin4 предоставляет инструменты для мониторинга 

производительности базы данных, включая статистику по запросам, блокировкам и 

активным сессиям. 

• Управление пользователями и правами доступа: Администраторы могут управлять 

пользователями, ролями и правами доступа к объектам базы данных, обеспечивая 

безопасность данных. 

• Резервное копирование и восстановление: pgAdmin4 поддерживает создание резервных 

копий баз данных и восстановление из них, что позволяет защитить данные от потерь. 

• Импорт и экспорт данных: Приложение позволяет импортировать и экспортировать данные 

в различных форматах, таких как CSV, что упрощает работу с данными. 

• Графическое представление данных: pgAdmin4 предоставляет возможности для 

визуализации структуры базы данных и создания диаграмм отношений между таблицами. 

• Поддержка расширений: pgAdmin4 поддерживает различные расширения СУБД «Персей», 

что позволяет пользователям использовать дополнительные функции и возможности. 

• Кроссплатформенность: pgAdmin4 работает на различных операционных системах и может 

быть доступен через веб-браузер, что делает его удобным для удаленного управления базами 

данных. 

4.1.2 Принцип работы приложения  

Предполагаем, что серверная часть установлена на совместимых ОС Linux. 

• pgAdmin4 устанавливается на сервере или на отдельной машине. Он представляет собой 

веб-приложение, которое доступно через браузер по определенному адресу и порту. 

• При входе веб-интерфейс pgAdmin4 через браузер, вы вводите адрес сервера СУБД 

«Персей», порт, логин и пароль. По умолчанию для СУБД «Персей» используется порт 

5432. 

pgAdmin4 подключается к серверу СУБД «Персей» через TCP/IP-соединение. СУБД 

«Персей» должна быть настроена для принятия удаленных соединений, если pgAdmin4 и 

СУБД «Персей» находятся на разных серверах. 

• После успешного подключения, вы получаете доступ к управлению базами данных, 

таблицами, запросами и другими объектами СУБД «Персей» через веб-интерфейс 
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pgAdmin4. Все действия, вносимые через pgAdmin4, преобразуются в SQL-запросы, 

которые выполняются на сервере СУБД «Персей». 

4.2 Установка серверной части приложения 

Данный документ рассматривает только серверную часть приложения pgAdmin4. 

Примечание: в редакции СУБД «Персей» Стандартная 1.1 (Std 1.1) приложение не 

поставляется. 

Для установки требуются права root.  

4.2.1 Установка приложения для редакции Corp 

Установка приложения pgadmin4 в редакции Corp выполняется из репозитория. Команды для 

установки на совместимых ОС приведены в разделах ниже. 

Примечание. В командах добавления репозиториев, приведенных ниже, имя пользователя и 

пароль – данные доступа к репозиторию, полученные от поставщика СУБД «Персей». 

4.2.1.1 Установка на ОС Alt Linux 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | gpg --no-

default-keyring --keyring /usr/lib/alt-gpgkeys/pubring.gpg --import 

sudo tee /etc/apt/vendors.list.d/perseydb.list << 'EOF' 

simple-key "perseydb" 

{       Fingerprint "EB4CAEB1950496D58B778124E20B99637E0970F4";       Name 

"PerseyDB Repo <support@perseydb.ru>"; } 

EOF 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/altlinux/10/ 

noarch perseydb 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/altlinux/10/ 

x86_64 perseydb 

EOF 

3. Обновите информацию о репозитории: 
sudo apt-get update 

4. Установите приложение: 

sudo apt-get install -y pgadmin4 

4.2.1.2 Установка на ОС Astra Linux 

Для разных версий ОС Astra Linux установка выполняется следующим образом: 

• Astra 1.6 
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1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/1.6/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 1.7 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/1.7/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 1.8 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo gpg -

-dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/1.8/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 2.12 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 
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2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/astra/2.12/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

4.2.1.3 Установка на MocОС 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 

• Для МосОС 15.4: 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.4/x86_

64/ perseydb_x86_64 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.4/noar

ch/ perseydb_noarch 

• Для МосОС 15.5: 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.5/x86_

64/ perseydb_x86_64 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/mosos/15.5/noar

ch/ perseydb_noarch 

3. Обновите информацию о репозиториях: 
sudo zypper refresh 

4. Установите приложение: 
sudo zypper install -y pgadmin4 

4.2.1.4 Установка на ОС RHEL 

Примечание. До начала установки должен быть подключен и доступен официальный 

репозиторий операционной системы RHEL PowerTool. Это необходимо для установки 

пакетов Power Tool. 

Для разных версий ОС RHEL установка выполняется следующим образом: 

• RHEL 7 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 
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2. Добавьте репозитории: 
sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel/7/

noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel/7/

x86_64/ 

EOF 

3. Обновите информацию о репозиториях: 
sudo yum update 

4. Установите приложение: 
sudo yum install -y pgadmin4 

• RHEL 8 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 
sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel/8/

noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/rhel/8/

x86_64/ 

EOF 

3. Обновите информацию о репозиториях: 
sudo dnf update 

4. Установите приложение: 
sudo dnf install -y pgadmin4 

4.2.1.5 Установка на ОС Debian 12.5 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo gpg -

-dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозиторий: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 
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deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/corp/1/debian/12/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

4.2.2 Установка приложения для редакции Cert 

Установка приложения pgadmin4 в редакции Cert выполняется из репозитория. Команды для 

установки на совместимых ОС приведены в разделах ниже. 

Примечание. В командах добавления репозиториев, приведенных ниже, имя пользователя и 

пароль – данные доступа к репозиторию, полученные от поставщика СУБД «Персей». 

4.2.2.1 Установка на ОС Alt Linux 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | gpg --no-

default-keyring --keyring /usr/lib/alt-gpgkeys/pubring.gpg --import 

sudo tee /etc/apt/vendors.list.d/perseydb.list << 'EOF' 

simple-key "perseydb" 

{       Fingerprint "EB4CAEB1950496D58B778124E20B99637E0970F4";       Name 

"PerseyDB Repo <support@perseydb.ru>"; } 

EOF 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/altlinux/10/ 

noarch perseydb 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/altlinux/10/ 

x86_64 perseydb 

EOF 

3. Обновите информацию о репозитории: 
sudo apt-get update 

4. Установите приложение: 

sudo apt-get install -y pgadmin4 

4.2.2.2 Установка на ОС Astra Linux 

Для разных версий ОС Astra Linux установка выполняется следующим образом: 

• Astra 1.6 

1. Выполните импорт ключа: 
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curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 
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2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/astra/1.6/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 1.7 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/astra/1.7/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 1.8 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo gpg -

-dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/astra/1.8/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 2.12 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 
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deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/astra/2.12/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

4.2.2.3 Установка на MocОС 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 

• Для МосОС 15.4: 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/mosos/15.4/x86_

64/ perseydb_x86_64 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/mosos/15.4/noar

ch/ perseydb_noarch 

• Для МосОС 15.5: 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/mosos/15.5/x86_

64/ perseydb_x86_64 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/mosos/15.5/noar

ch/ perseydb_noarch 

3. Обновите информацию о репозиториях: 
sudo zypper refresh 

4. Установите приложение: 
sudo zypper install -y pgadmin4 

4.2.2.4 Установка на ОС RHEL 

Примечание. До начала установки должен быть подключен и доступен официальный 

репозиторий операционной системы RHEL PowerTool. Это необходимо для установки 

пакетов Power Tool. 

Для разных версий ОС RHEL установка выполняется следующим образом: 

• RHEL 7 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 
sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 
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[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/rhel/7/

noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/rhel/7/

x86_64/ 

EOF 

3. Обновите информацию о репозиториях: 
sudo yum update 

4. Установите приложение: 
sudo yum install -y pgadmin4 

• RHEL 8 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 
sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/rhel/8/

noarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/rhel/8/

x86_64/ 

EOF 

3. Обновите информацию о репозиториях: 
sudo dnf update 

4. Установите приложение: 
sudo dnf install -y pgadmin4 

4.2.2.5 Установка на ОС Debian 12.5 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo gpg -

-dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозиторий: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/cert/1/debian/12/ 

stable main 
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EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

4.2.3 Установка приложения для редакции Dev 

Установка приложения pgadmin4 в редакции Dev выполняется из репозитория. Команды для 

установки на совместимых ОС приведены в разделах ниже. 

Примечание. В командах добавления репозиториев, приведенных ниже, имя пользователя и 

пароль – данные доступа к репозиторию, полученные от поставщика СУБД «Персей». 

4.2.3.1 Установка на ОС Alt Linux 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | gpg --no-

default-keyring --keyring /usr/lib/alt-gpgkeys/pubring.gpg --import 

sudo tee /etc/apt/vendors.list.d/perseydb.list << 'EOF' 

simple-key "perseydb" 

{       Fingerprint "EB4CAEB1950496D58B778124E20B99637E0970F4";       Name 

"PerseyDB Repo <support@perseydb.ru>"; } 

EOF 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/altlinux/10/ 

noarch perseydb 

rpm [perseydb] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/altlinux/10/ 

x86_64 perseydb 

EOF 

3. Обновите информацию о репозитории: 
sudo apt-get update 

4. Установите приложение: 

sudo apt-get install -y pgadmin4 

4.2.3.2 Установка на ОС Astra Linux 

Для разных версий ОС Astra Linux установка выполняется следующим образом: 

• Astra 1.6 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 
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2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/1.6/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 1.7 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/1.7/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 1.8 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo gpg -

-dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/1.8/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

• Astra 2.12 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo apt-

key add - 

2. Добавьте репозитории: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 
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deb https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/astra/2.12/ 

stable main 

EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 

4.2.3.3 Установка на MocОС 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 

• Для МосОС 15.4: 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.4/x86_6

4/ perseydb_x86_64 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.4/noarc

h/ perseydb_noarch 

• Для МосОС 15.5: 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.5/x86_6

4/ perseydb_x86_64 

sudo zypper addrepo -f -p 10 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/mosos/15.5/noarc

h/ perseydb_noarch 

3. Обновите информацию о репозиториях: 
sudo zypper refresh 

4. Установите приложение: 
sudo zypper install -y pgadmin4 

4.2.3.4 Установка на ОС RHEL 

Примечание. До начала установки должен быть подключен и доступен официальный 

репозиторий операционной системы RHEL PowerTool. Это необходимо для установки 

пакетов Power Tool. 

Для разных версий ОС RHEL установка выполняется следующим образом: 

• RHEL 7 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 
sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 
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[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/7/n

oarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/7/x

86_64/ 

EOF 

3. Обновите информацию о репозиториях: 
sudo yum update 

4. Установите приложение: 
sudo yum install -y pgadmin4 

• RHEL 8 

1. Выполните импорт ключа: 
sudo rpm --import https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB 

2. Добавьте репозитории: 
sudo tee /etc/yum.repos.d/persey.repo << 'EOF' 

[PerseyDB_noarch] 

name=PerseyDB noarch 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/8/n

oarch/ 

[PerseyDB_x86_64] 

name=PerseyDB x86_64 

baseurl=https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/rhel/8/x

86_64/ 

EOF 

3. Обновите информацию о репозиториях: 
sudo dnf update 

4. Установите приложение: 
sudo dnf install -y pgadmin4 

4.2.3.5 Установка на ОС Debian 12.5 

Для установки приложения выполните следующие команды: 

1. Выполните импорт ключа: 
curl -fsSL https://repo.perseydb.ru/perseydb/_keys/GPG-KEY-PERSEYDB | sudo gpg -

-dearmor -o /usr/share/keyrings/perseydb-repo.gpg 

2. Добавьте репозиторий: 
sudo tee /etc/apt/sources.list.d/persey.list << 'EOF' 

deb [signed-by=/usr/share/keyrings/perseydb-repo.gpg] 

https://имя_пользователя:пароль@repo.perseydb.ru/perseydb/dev/1/debian/12/ 

stable main 
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EOF 

3. Обновите информацию о репозиториях: 
sudo apt update 

4. Установите приложение: 
sudo apt install -y pgadmin4 
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5 Настройка СУБД «Персей» 

5.1 Подготовка сервера к работе 

Ниже описаны шаги по подготовке сервера к работе. Данные шаги, в отличие от шагов по 

установке СУБД «Персей», являются одинаковыми для поддерживаемых ОС. 

В качестве имени пользователя используется postgres. При необходимости можно выбрать 

другое имя. 

5.1.1 Создание кластера базы данных 

5.1.1.1 Создание кластера командой perseydb-create 

Для организации работы с базами данных необходимо инициализировать область хранения 

базы данных на диске, которая называется кластером базы данных.  

Кластер базы данных представляет собой набор баз данных, управляемых одним экземпляром 

работающего сервера.  

Для инициализации каталога кластера базы данных в системе управления базами данных 

используется команда perseydb-create. Формат команды perseydb-create выглядит 

следующим образом: 

bash 

perseydb-create [опции] [каталог-кластера] 

Внимание! Каталог кластера зависит от вашего дистрибутива ОС Linux, он может быть 

разным. Например:  

/var/lib/perseydb/data/ 

/var/lib/perseydb/corp1/main/ 

/var/lib/<что-нибудь>/data/ 

Пример для Alt Linux:  

bash 

su - postgres -s /bin/bash 

perseydb-create -D /var/lib/pgsql/data 

После выполнения этой команды будет создана структура каталога кластера баз данных СУБД 

«Персей», необходимая для запуска и работы сервера для СУБД «Персей». 

После инициализации кластер будет содержать базу данных с именем postgres, 

предназначенную для использования по умолчанию утилитами, пользователями и сторонними 

приложениями. Сам сервер баз данных не требует наличия базы postgres, но многие внешние 

вспомогательные программы используют ее в работе.  

При инициализации в каждом кластере создаются еще две базы: template1 и template0. 

Они применяются впоследствии в качестве шаблонов создаваемых баз данных; использовать их в 

качестве рабочих не следует.  

С точки зрения файловой системы кластер базы данных представляет собой один каталог 

/var/lib/pgsql/data, в котором хранятся все данные. Этот каталог называется каталогом 

данных или областью данных. 

Команда perseydb-create не работает, если указанный каталог данных уже существует и 

содержит файлы. Это мера предохранения от случайной перезаписи существующей инсталляции. В 

этом случае нужно использовать другой каталог. 
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Команда perseydb-create лишает прав доступа к данному каталогу всех пользователей, 

кроме пользователя postgres и его группы. Это важно для защиты данного каталога от 

неавторизованного доступа. Если группе разрешается доступ, то только для чтения. Это позволяет 

непривилегированному пользователю, входящему в одну группу с владельцем кластера, создавать 

резервные копии данных кластера или выполнять другие операции, для которых достаточно доступа 

только для чтения. 

Чтобы корректно разрешить или запретить доступ группы к данным существующего кластера, 

необходимо выключить кластер при помощи следующей команды: 

sudo systemctl stop perseydb-corp1@main 

и установить соответствующий режим для всех каталогов и файлов до запуска СУБД.  

В противном случае в каталоге данных возможно смешение режимов. Для кластеров, к 

которым имеет доступ только владелец, требуется установить режим 0700 для каталогов и 0600 для 

файлов. Для кластеров, в которых разрешается чтение группой, режим 0750 для каталогов и 0640 

для файлов. 

Режимы устанавливаются при помощи следующих команд: 

• Для установки прав доступа 0700 для каталога: chmod 0700 directory_name 

• Для установки прав доступа 0600 для файла: chmod 0600 file_name 

• Для установки прав доступа 0750 для каталога: chmod 0750 directory_name 

• Для установки прав доступа 0640 для файла: chmod 0640 file_name 

Однако даже когда содержимое каталога защищено, если проверка подлинности клиентов 

настроена по умолчанию, любой локальный пользователь может подключиться к базе данных и 

даже стать суперпользователем. Если нет доверия другим локальным пользователям, нужно 

использовать один из параметров команды perseydb-create:  

-W, --pwprompt или --pwfile, – и назначить пароль суперпользователя баз данных. 

Кроме того, воспользуйтесь параметром -A scram-sha-256, чтобы отключить разрешенный 

по умолчанию режим аутентификации trust. Либо после выполнения perseydb-create, но перед 

тем, как запустить сервер в первый раз, измените сгенерированный файл pg_hba.conf.  

Команда perseydb-create также устанавливает языковую среду (локаль) для кластера баз 

данных по умолчанию. Обычно параметры локали берутся из текущего окружения и применяются 

к инициализируемой базе данных. Команда perseydb-create задает порядок сортировки по 

умолчанию для применения в определенном кластере баз данных. Несмотря на то, что новые базы 

данных могут создаваться с иным порядком сортировки, порядок в базах-шаблонах, создаваемых 

perseydb-create, можно изменить, только если удалить и пересоздать их. При использовании 

локалей, отличных от C и POSIX, возможно снижение производительности. Поэтому важно 

правильно выбрать локаль с самого начала. 

Команда perseydb-create также задает кодировку символов по умолчанию для кластера баз 

данных. Эта кодировка обычно соответствует кодировке локали.  

Для локалей, отличных от C и POSIX, порядок сортировки символов зависит от системной 

библиотеки локализации, а он, в свою очередь, влияет на порядок ключей в индексах. Поэтому 

кластер нельзя перевести на несовместимую версию библиотеки путем восстановления снимка, 

двоичной репликации, а также путем перехода на другую операционную систему или обновления 

ее версии. 

Локали "C" и "POSIX" – это стандартные системные локали, которые 

используются в программировании для определения формата времени, даты, чисел и 
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других настроек, связанных с языком и региональными предпочтениями. 

Локаль "C" – это базовая локаль, которая обеспечивает минимальные 

настройки, обычно соответствующие стандартам ANSI C. Локаль "C" может 

использоваться для выполнения операций без задания конкретной локали или для 

стандартизации вывода в определенном формате. 

Локаль "POSIX" – это локаль, которая соответствует стандартам POSIX 

(Portable Operating System Interface for Unix), обеспечивая характеристики, 

имеющиеся в Unix-подобных операционных системах. Локаль "POSIX" может 

использоваться для обеспечения переносимости программ между различными 

операционными системами, соблюдая стандарты POSIX. 

Обе локали предоставляют базовые настройки для обработки текста, числовых 

данных и времени без учета специфических языковых или региональных 

особенностей. 

5.1.1.2 Использование дополнительных файловых систем 

Во многих инсталляциях кластеры баз данных создаются не в «корневом» томе, а в отдельных 

файловых системах (томах). Если нужно сделать таким же образом, не следует выбирать в качестве 

каталога данных самый верхний каталог дополнительного тома (точку монтирования). Лучше всего 

создать внутри каталога точки монтирования каталог, принадлежащий пользователю СУБД, а затем 

создать внутри него каталог данных. Это исключит проблемы с разрешениями, особенно для таких 

операций, как pg_upgrade, и при этом гарантирует работу без сбоев, если дополнительный том 

окажется отключен. 

5.1.1.3 Файловые системы 

СУБД «Персей» может использовать любую файловую систему с семантикой POSIX. 

Пользователи предпочитают использовать различные файловые системы по соображениям 

производительности, изученности или поддержки поставщиком. 

5.1.1.4 Использование файловой системы NFS 

Каталог данных СУБД «Персей» может размещаться в файловой системе NFS. СУБД 

«Персей» не подстраивается специально под NFS, с NFS она работает так же, как и с локально 

подключенными устройствами. СУБД «Персей» не использует такую функциональность файловых 

систем, которая имеет свои особенности в NFS, например блокировку файлов. 

Чтобы использовать NFS c СУБД «Персей», монтируйте эту файловую систему в режиме 

hard. При использовании режима hard процессы могут «зависать» на неопределенное время в 

случае сетевых проблем, поэтому могут потребоваться особые меры контроля. В режиме soft 

системные вызовы будут прерываться в случаях перебоев в сети, но СУБД «Персей» не повторяет 

вызовы, прерванные таким образом, и это будет проявляться в ошибках ввода/вывода. 

Использовать параметр монтирования sync необязательно. Поведения режима async 

достаточно, так как СУБД «Персей» вызывает fsync в нужные моменты для сброса кэша записи 

(так же, как и с локальной файловой системой). Однако параметр sync рекомендуется использовать 

при экспорте файловой системы на сервере NFS в тех ОС, где он поддерживается (в основном это 

касается ОС семейства Linux). В противном случае не гарантируется, что в результате выполнения 

fsync или аналогичного вызова NFS-клиентом данные действительно окажутся в надежном 

хранилище на сервере, вследствие чего возможно повреждение данных, как и при выключенном 

параметре fsync. Значения по умолчанию параметров монтирования и экспортирования меняются 

от производителя к производителю и от версии к версии, поэтому рекомендуется перепроверить их 

или, возможно, явно задать нужные значения во избежание неоднозначности. 
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В некоторых случаях внешнее устройство хранения может быть подключено по NFS или 

посредством низкоуровневого протокола, например iSCSI. В последнем случае такое хранилище 

представляется в виде блочного устройства, и на нем можно создать любую файловую систему. При 

этом администратору не придется иметь дело со возможными проблемами с NFS, но нужно 

понимать, что сложности управления удаленным хранилищем в таком случае просто перемещаются 

на другие уровни. 

5.1.2 Запуск и остановка сервера баз данных 

Для управления запуском и остановкой сервера баз данных в СУБД «Персей» используется 

инструмент systemd (Системный и Менеджер Служб). 

Вместо запуска и остановки сервера СУБД «Персей» вручную, вы можете использовать 

команды systemctl, которые являются интерфейсом для управления службами в systemd. 

Примеры команд: 

 Запуск СУБД «Персей»: 

bash 

sudo systemctl start perseydb-corp1@main 

 Остановка СУБД «Персей»: 

bash 

sudo systemctl stop perseydb-corp1@main 

 Перезапуск СУБД «Персей»: 

bash 

sudo systemctl restart perseydb-corp1@main 

Используя инструмент systemd, можно применить файл описания службы (например, 

/etc/systemd/system/perseydb.service) со следующим содержанием: 

[Unit] 

Эта секция определяет метаданные и зависимости для службы. 

Description=PerseyDB database server: 

Краткое описание службы. Это то, что будет отображаться в системных логах 

и командах управления службами. 

Documentation=man:postgres(1): 

Указывает на документацию, связанную с этой службой. В данном случае 

можно получить доступ к справке по команде postgres с помощью man. 

After=network-online.target: 

Определяет порядок запуска службы. Эта служба будет запущена только после 

того, как сеть будет полностью активирована. Это важно для сервисов, которым 

необходим сетевой доступ при запуске. 

Wants=network-online.target: 

Указывает, что данная служба "желает" зависимости от сети, но не требует её 

для своего успешного запуска. Это означает, что, если сеть не доступна, служба все 

равно сможет запуститься. 

[Service] 

Эта секция определяет настройки самой службы. 

Type=notify: 
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Определяет тип службы. notify означает, что служба будет отправлять 

уведомления о своем состоянии, что позволяет systemd знать, когда служба 

завершила старт. Для использования Type=notify требуется, чтобы сервер был 

скомпилирован с указанием configure --with-systemd. Необходимо также ввести 

значение тайм-аута. G+ 

User=postgres: 

Указывает, от какого пользователя будет запущена служба. В данном случае 

это пользователь postgres, что является стандартным пользователем для СУБД 

«Персей». 

ExecStart=/var/lib/perseydb/corp1/main/bin/postgres -D 

/var/lib/perseydb/corp1/main/data: 

Основная команда, которая будет выполнена для запуска сервиса. Здесь 

указывается путь к исполняемому файлу postgres и указание каталога данных с 

помощью параметра -D. 

ExecReload=/bin/kill -HUP $MAINPID: 

Команда, выполняемая при перезагрузке службы. В данном случае, сигнал HUP 

будет отправлен основному процессу службы, чтобы он перезагрузил свои 

конфигурации. 

KillMode=mixed: 

Определяет режим завершения службы. mixed означает, что сначала будет 

послан сигнал завершения (в данном случае SIGINT), а затем SIGTERM для дочерних 

процессов, если они существуют. 

KillSignal=SIGINT: 

Сигнал, который будет отправлен процессу для его завершения. Здесь 

используется сигнал SIGINT, который обычно предназначен для безопасной 

остановки процесса. 

TimeoutSec=infinity: 

Указывает, что systemd не будет устанавливать срок ожидания для 

завершения службы. Это позволяет процессу завершаться в своем собственном 

темпе. 

[Install] 

Эта секция описывает, как служба должна быть загружена и активирована. 

WantedBy=multi-user.target: 

Указывает, что эта служба должна быть активирована во время загрузки 

системы в режиме multi-user, который обычно соответствует 

многопользовательскому режиму в Linux — режиму, где могут работать несколько 

пользователей и сервисов, но графическая оболочка не обязательно запущена. 

По умолчанию в systemd принят тайм-аут 90 секунд, так что процесс, не сообщивший о своей 

готовности за это время, будет уничтожен. Но серверу СУБД «Персей» при запуске может 

потребоваться выполнить восстановление после сбоя, так что переход в состояние готовности 

может занять гораздо больше времени. Значение infinity, указанное в примере выше, отключает 

действие тайм-аута. 

5.1.2.1 Примеры сообщений о сбоях при запуске сервера 

Есть несколько распространенных причин, по которым сервер может не запуститься. Чтобы 
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понять, чем вызван сбой, нужно посмотреть файл журнала сервера или запустить сервер вручную 

(не перенаправляя его потоки стандартного вывода и ошибок) и проанализировать выводимые 

сообщения.  

Ниже приведены частые сообщений об ошибках. 

Пример 1. 

LOG: could not bind IPv4 address "127.0.0.1": Address already in use: 

Сообщение информирует, что приложению не удалось привязать IPv4 адрес "127.0.0.1", потому что 

этот адрес уже используется другим процессом. Вероятно, другой процесс уже использует этот 

адрес и порт. 

HINT: Is another postmaster already running on port 5432? If not, wait a few 

seconds and retry.: Сообщение информирует, что возможно другой процесс (например, другая копия 

postmaster сервера СУБД «Персей») уже работает на порту 5432. Предлагается подождать некоторое 

время и попробовать снова.  

FATAL: could not create any TCP/IP sockets: Сообщение информирует, что не 

удалось создать ни одного TCP/IP сокета. Это серьезная проблема, так как это означает, что СУБД 

«Персей» не смогла установить соединение по TCP/IP протоколу, что может привести к 

невозможности работы с базой данных. При получении таких сообщений об ошибках необходимо 

проверить, что нет других процессов, использующих порт 5432, и что сетевая конфигурация 

корректна для работы СУБД «Персей». 

Пример 2. 

LOG: could not bind IPv4 address "127.0.0.1": Permission denied Сообщение 

информирует о неудачной попытке сервера привязать (bind) IPv4 адрес "127.0.0.1" к порту 666 из-

за отсутствия разрешений. 

HINT: Is another postmaster already running on port 666? If not, wait a 

few seconds and retry. Сообщение информирует о наличии другого процесса СУБД «Персей» 

(postmaster), который уже использует порт 666. Если этого нет, то рекомендуется подождать 

некоторое время и попробовать запустить сервер снова. 

FATAL: could not create any TCP/IP sockets Сообщение информирует, что СУБД 

«Персей» не смогла создать TCP/IP сокеты для общения с клиентами, что также связано с неудачной 

попыткой привязки адреса и порта. 

Таким образом, эти строки образуют цепочку ошибок, которые указывают на неспособность 

сервера запуститься корректно на порту 666 из-за различных проблем, включая отсутствие 

разрешений привязки, возможное наличие другого процесса на этом порту и проблемы с созданием 

TCP/IP сокетов.  

Пример 3. 

FATAL:could not create shared memory segment: Invalid argument 

DETAIL:Failed system call was shmget(key=5440001, size=4011376640, 03600). 

Это сообщение может означать, что установленный для ядра предельный размер разделяемой 

памяти слишком мал для рабочей области, которую пытается создать СУБД «Персей» (в данном 

примере 4011376640 байт). Такая ситуация возможна, только если в shared_memory_type выбран 

вариант sysv. В этом случае можно попытаться запустить сервер с меньшим числом буферов 

(shared_buffers) или переконфигурировать ядро и увеличить допустимый размер разделяемой 

памяти. Это сообщение также отображается при попытке запустить несколько серверов на одном 

компьютере, если запрошенный ими объем памяти в сумме превышает установленный в ядре 

предел. 

Пример 4. 
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FATAL:could not create semaphores: No space left on device 

DETAIL:Failed system call was semget(5440126, 17, 03600). 

Это сообщение означает, что установленное в ядре предельное число семафоров System V 

меньше, чем количество семафоров, которое пытается создать СУБД «Персей». Как и в 

предыдущем случае можно попытаться обойти эту проблему, запустив сервер с меньшим числом 

допустимых подключений (max_connections), но рекомендуется увеличить этот предел в ядре. 

5.1.2.2 Примеры сообщений о проблеме с подключениями клиентов 

Ниже представлены несколько сообщений, информирующих о проблемах с подключением 

клиентов. Описание ошибок, отличных от описанных ниже, см. в документации соответствующего 

клиентского приложения. 

Пример 1. 

psql:  

Еrror: could not connect to server "server.joe.com" (123.123.123.123) at port 

5432: Connection refused 

        Is it really running at address "server.joe.com" (123.123.123.123) 

and accepting TCP connections (port 5432)?  

Это общая проблема «я не могу найти сервер и начать взаимодействие с ним». Это сообщение 

информирует о попытке установить подключение по TCP/IP. Частая причина этого – отсутствие 

настройки сервера для работы по протоколу TCP/IP. 

Пример 2. 

При попытке установить подключение к локальному серверу через Unix-сокет можно 

получить такое сообщение: 

psql:  

error: could not connect to server via socket "/tmp/.s.PGSQL.5432": No such 

file or directory 

        Does it really work locally and accept connections via this socket? 

Если сервер действительно работает, проверьте, что указываемый клиентом путь сокета 

соответствует заданному значению unix_socket_directories (в нашем случае это 

/var/run/perseydb) 

Сообщение об ошибке подключения всегда содержит адрес сервера или путь к сокету, что 

помогает понять, куда именно подключается клиент.  

Если сервер на самом деле не принимает подключения по этому адресу, обычно выдается 

сообщение ядра Connection refused (В соединении отказано) или No such file or 

directory (Нет существует такого файла или каталога), приведенное выше.  

Примечание. Сообщение «Connection refused» не означает, что сервер 

получил запрос на подключение и отверг его.  

Другие сообщения об ошибках, например Connection timed out (Тайм-аут соединения) 

могут информировать о более фундаментальных проблемах, например, о нарушениях сетевых 

соединений или блокировании подключения брандмауэром. 

5.1.3 Выключение сервера 

СУБД «Персей» используется в виде готового продукта и запуск сервера выполняется с 

применением встроенных средств systemd. Останавливать сервер вы должны, применяя те же 

средства.  
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Команда остановки сервера 

sudo systemctl stop perseydb-corp1@main 

Также можно применять другие команды для выключения сервера: 

SIGTERM 

Запускает так называемое умное выключение. Получив SIGTERM, сервер перестает принимать 

новые подключения, но позволяет всем существующим сеансам закончить работу в штатном 

режиме. Сервер будет отключен только после завершения всех сеансов. Если, получая этот сигнал, 

сервер находится в процессе восстановления, восстановление и потоковая репликация будут 

прерваны только после завершения всех обычных сеансов. 

SIGINT 

Запускает быстрое выключение. Сервер запрещает новые подключения и посылает всем 

работающим серверным процессам сигнал SIGTERM, в результате чего их транзакции прерываются 

и сами процессы завершаются. Управляющий процесс ждет, пока будут завершены все эти 

процессы, и затем завершается сам. 

SIGQUIT 

Запускает немедленное выключение. Сервер отправляет всем дочерним процессам сигнал 

SIGQUIT и ждет их завершения. Если какие-либо из них не завершаются в течение 5 секунд, им 

посылается SIGKILL. Главный процесс сервера завершается, как только будут завершены все 

дочерние процессы, без выполнения обычной процедуры остановки БД. В результате при 

последующем запуске будет запущен процесс восстановления (воспроизведения изменений из 

журнала). Такой вариант выключения рекомендуется только в экстренных ситуациях. 

Можно отправлять эти сигналы, отключающие сервер, при помощи утилиты pg_ctl. Кроме 

того, соответствующий сигнал можно отправить с помощью команды kill. PID основного 

процесса postgres можно узнать, воспользовавшись командой ps, либо прочитав файл 

postmaster.pid в каталоге данных.  

Например, можно выполнить быстрое выключение так: 

$ kill -INT `head -1 /var/lib/perseydb/corp1/main/data/postmaster.pid` 

Важно. 

Для выключения сервера не следует использовать сигнал SIGKILL. При таком выключении 

сервер не сможет освободить разделяемую память и семафоры. Кроме того, при уничтожении 

главного процесса postgres сигналом SIGKILL, он не успеет передать этот сигнал своим дочерним 

процессам, так что может потребоваться завершать и их вручную. 

Чтобы завершить отдельный сеанс, не прерывая работу других сеансов, воспользуйтесь 

функцией pg_terminate_backend()или отправьте сигнал SIGTERM дочернему процессу, 

обслуживающему этот сеанс. 

Пример: 

sql 

SELECT pg_terminate_backend(<pid>); 

где <pid> – это идентификатор (PID) backend-процесса, который необходимо завершить. 

5.1.4 Принципы обновления СУБД «Персей»  

Данный раздел содержит описание обновления кластера баз данных при переходе с одной 

версии СУБД «Персей» на другую. 

Текущие номера версий СУБД «Персей» состоят из номеров основной и корректирующей 



Страница 55 из 69 

 

(дополнительной) версии.  

Например, в номере версии 1.1 первое число 1 обозначает основную версию, а второе число 1 

– дополнительную.  

В корректирующих выпусках никогда не меняется внутренний формат хранения, и они всегда 

совместимы с предыдущими и последующими выпусками той же основной версии.  

Например, версия 1.2 совместима с версией 1.0 и версией 1.1. Для обновления версии на 

совместимую достаточно просто заменить исполняемые файлы при выключенном сервере и затем 

запустить сервер. Каталог данных при этом не затрагивается, так что обновить корректирующую 

версию довольно просто. 

При обновлении основных версий СУБД «Персей» внутренний формат данных может 

меняться, что усложняет процедуру обновления. Традиционный способ переноса данных в новую 

основную версию – выгрузить данные из старой версии, а затем загрузить их в новую (это не самый 

быстрый вариант). Выполнить обновление быстрее позволяет расширение pg_upgrade.  

Изменения основной версии обычно приносят какие-либо видимые пользователю 

несовместимости, которые могут требовать доработки приложений. Все подобные изменения 

описываются в замечаниях к новому выпуску. Следует обращать особое внимание на раздел 

«Migration» (Миграция). Хотя можно перейти с одной основной версии на другую, пропустив 

промежуточные версии, обязательно ознакомьтесь с замечаниями к каждому выпуску, в том числе 

для каждой пропускаемой версии. 

При тестировании обновления основной версии СУБД «Персей» рекомендуется обратить 

внимание на следующие области возможных изменений: 

• Администрирование 

• Средства и функции, предоставляемые администраторам для наблюдения и управления 

сервером, часто меняются и совершенствуются в каждой новой версии. 

• SQL 

• В этой области чаще наблюдается появление новых возможностей команд SQL, чем 

изменение поведения существующих, если только об этом не говорится в замечаниях к 

выпуску. 

• API библиотеки 

• Обычно библиотеки типа libpq только расширяют свою функциональность, если об обратном 

так же не говорится в замечаниях к выпуску. 

• Системные каталоги 

• Изменения в системных каталогах обычно влияют только на средства управления базами 

данных. 

• API сервера для кода на C 

Сюда относятся изменения в API серверных функций, которые написаны на языке 

программирования C. Такие изменения затрагивают код, обращающийся к внутренним служебным 

функциям сервера. 

5.1.5 Обновление данных с применением репликации 

Методы логической репликации также могут применяться для создания резервного сервера с 

обновленной версией СУБД «Персей». Это возможно благодаря тому, что логическая репликация 

поддерживается между разными основными версиями СУБД «Персей».  

Резервный сервер может располагаться как на том же компьютере, так и на другом. Как только 
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синхронизация с главным сервером (где работает старая версия СУБД «Персей») будет завершена, 

можно сделать главным новый сервер, а старый экземпляр базы данных отключить. При таком 

переключении обновление возможно осуществить, прервав работу сервера всего на несколько 

секунд. 

Этот вариант обновления можно осуществить, используя как встроенные средства логической 

репликации, так и внешние системы логической репликации, такие как pglogical, Slony, 

Londiste и Bucardo. 

5.1.6 Настройка SSL 

В СУБД «Персей» встроена поддержка SSL для шифрования трафика между клиентом и 

сервером, что повышает уровень безопасности системы. Для использования этой возможности 

необходимо, чтобы на сервере и на клиенте был установлен OpenSSL, и поддержка SSL была 

разрешена в СУБД «Персей» при сборке. 

Термины SSL и TLS часто используются взаимозаменяемо для обозначения безопасного 

зашифрованного соединения по протоколу TLS. Хотя SSL-протоколы, являющиеся 

предшественниками TLS-протоколов, уже не поддерживаются, термин SSL все еще используется. 

В СУБД «Персей» термины SSL и TLS взаимозаменяемы. 

5.1.6.1 Базовая настройка 

Когда сервер СУБД «Персей» скомпилирован с SSL, его можно запустить с включенной 

поддержкой зашифрованных соединений по протоколам TLS, задав в postgresql.conf для 

параметра ssl значение on. Запущенный сервер будет принимать как обычные, так и SSL-

подключения в одном порту TCP и будет согласовывать использование SSL с каждым клиентом.  

Чтобы сервер мог работать в режиме SSL, ему необходимы файлы с сертификатом сервера и 

закрытым ключом. По умолчанию это должны быть файлы server.crt и server.key, 

соответственно, расположенные в каталоге данных, но можно использовать и другие имена и 

местоположения файлов, задав их в конфигурационных параметрах ssl_cert_file и 
ssl_key_file. 

В операционной системе к файлу server.key должен быть запрещен любой доступ группы 

и всех остальных. Чтобы установить такое ограничение, выполните chmod 0600 server.key.  

Команда chmod 0600 server.key используется для изменения прав доступа к файлу 

server.key. В данном случае: 

Первая цифра 0 определяет права доступа для владельца файла. 

Вторая и третья цифры 6 и 0 определяют права доступа для группы и всех остальных 

пользователей соответственно. 

Пояснение для 0600: 

Для владельца файла: 

0 означает отсутствие права на выполнение (не является исполняемым) 

6 означает права на чтение и запись (4 - чтение, 2 - запись, 4 + 2 = 6) 

Для группы: 

0 означает отсутствие прав на чтение, запись и выполнение 

Для всех остальных пользователей: 

0 также означает отсутствие прав на чтение, запись и выполнение 

После выполнения команды chmod 0600 server.key только владелец файла server.key 
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сможет читать и изменять его содержимое, а группа и все остальные пользователи не будут иметь 

доступа к этому файлу. 

Возможен и другой вариант, когда этим файлом владеет root, а группа имеет доступ на чтение 

(то есть, маска разрешений 0640). Данный вариант предназначен для систем, в которых файлами 

сертификатов и ключей управляет сама операционная система. В этом случае пользователь postgres, 

запускающий сервер, должен быть членом группы, имеющей доступ к указанным файлам 

сертификата и ключа. 

Если к каталогу данных разрешен доступ группы, файлы сертификатов должны размещаться 

вне этого каталога для удовлетворения озвученных выше требований безопасности. Вообще говоря, 

доступ группы разрешается для того, чтобы непривилегированный пользователь мог производить 

резервное копирование базы данных, и в этом случае средство резервного копирования не сможет 

прочитать файлы сертификатов, что скорее всего приведет к ошибке. 

Если закрытый ключ защищен паролем, сервер спросит этот пароль и не будет запускаться, 

пока он не будет введен. По умолчанию при использовании такого пароля невозможно изменять 

конфигурацию SSL без перезагрузки сервера. Однако параметр 

ssl_passphrase_command_supports_reload при некоторых условиях позволяет делать это.  

Первым сертификатом в server.crt должен быть сертификат сервера, так как он должен 

соответствовать закрытому ключу сервера. В этот файл также могут быть добавлены сертификаты 

«промежуточных» центров сертификации. Это избавляет от необходимости хранить все 

промежуточные сертификаты на клиентах, при условии, что корневой и промежуточные 

сертификаты были созданы с расширениями v3_ca. (При этом в основных ограничениях 

сертификата устанавливается свойство CA, равное true.) Это также упрощает управление 

промежуточными сертификатами с истекающим сроком. 

Добавлять корневой сертификат в server.crt нет необходимости. Вместо этого клиенты 

должны иметь этот сертификат в цепочке сертификатов сервера. 

5.1.6.2 Конфигурация OpenSSL 

СУБД «Персей» читает системный файл конфигурации OpenSSL. По умолчанию этот файл 

называется openssl.cnf и находится в каталоге, который сообщает команда openssl version -

d. Если требуется указать другое расположение файла конфигурации, его можно задать в 

переменной окружения OPENSSL_CONF. 

Файл OpenSSL предоставляет широкий выбор шифров и алгоритмов аутентификации разной 

защищенности. Список шифров можно задать в файле конфигурации OpenSSL, а также можно 

задать отдельные шифры именно для сервера баз данных, указав их в параметре ssl_ciphers в 

postgresql.conf. 

Примечание. 

Можно исключить шифрование, ограничившись проверкой подлинности при помощи шифра 

NULL-SHA или NULL-MD5. Однако в этом случае посредник сможет пропускать через себя и читать 

весь трафик между клиентом и сервером. Кроме того, шифрование привносит минимальную 

дополнительную нагрузку по сравнению с проверкой подлинности, поэтому использовать шифры 

NULL не рекомендуется. 

5.1.6.3 Использование клиентских сертификатов 

Чтобы клиенты предоставляли серверу доверенные сертификаты, поместите доверенные 

сертификаты корневых центров сертификации (ЦС) в файл в каталоге данных. Укажите имя этого 

файла в параметре ssl_ca_file в postgresql.conf и добавьте вариант аутентификации 

clientcert=verify-ca или clientcert=verify-full в соответствующие строки hostssl в 
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pg_hba.conf. В результате при установлении SSL-подключения от клиента будет затребован 

сертификат.  

Для записи hostssl с указанием clientcert=verify-ca сервер будет проверять, подписан 

ли сертификат клиента доверенным для него центром сертификации. Для указания 

clientcert=verify-full сервер не только проверяет сертификат по цепочке доверия, но и 

сверяет имя пользователя или имя, сопоставленное ему, с общим именем (cn, Common Name), 

указанным в представленном сертификате. Нужно помнить, что цепочка доверия для сертификата 

при использовании метода аутентификации cert проверяется всегда. 

Промежуточные сертификаты, которые составляют цепочку с существующими корневыми 

сертификатами, можно также включить в файл ssl_ca_file, если не требуется хранить их на 

стороне клиента (предполагается, что корневой и промежуточный сертификаты созданы с 

расширениями v3_ca). Если установлен параметр ssl_crl_file или ssl_crl_dir, также 

проверяются списки отзыва сертификатов (Certificate Revocation List, CRL). 

Параметр аутентификации clientcert можно использовать с любым методом проверки 

подлинности, но только в строках pg_hba.conf типа hostssl. Когда clientcert не задан, сервер 

проверяет клиентский сертификат по своему списку ЦС, только если сертификат предоставлен и 

этот список определен. 

Есть два способа потребовать от пользователей предоставления сертификата при 

подключении: 

• Первый способ заключается в использовании метода аутентификации cert в записях hostssl 

в pg_hba.conf. При этом сертификат используется для проверки подлинности и для защиты 

SSL-подключения. Задавать явно какие-либо значения для параметра clientcert при 

использовании метода аутентификации cert не требуется. В этом случае в качестве имени 

пользователя или сопоставляемого имени используется имя из поля cn (Common Name, Общее 

имя) сертификата. 

• Второй способ сочетает использование произвольного метода аутентификации в записях 

hostssl с проверкой клиентских сертификатов, которая выполняется при значении параметра 

clientcert, равном verify-ca или verify-full. Первое значение включает только 

проверку достоверности сертификата, а последнее также сверяет имя пользователя или 

применяемое сопоставление с общим именем cn (Common Name), указанным в сертификате. 

5.1.6.4 Файлы, используемые SSL-сервером 

В таблице ниже (Таблица 7) ниже кратко описаны файлы, имеющие отношение к настройке 

SSL на сервере. Здесь приведены стандартные имена файлов. В конкретной системе они могут быть 

другими. 

Таблица 7 – Файлы, используемые SSL-сервером 

Файл Содержимое Назначение 

ssl_cert_file 

($PGDATA/server.crt) 

сертификат сервера отправляется клиенту для идентификации 

сервера 

ssl_key_file 

($PGDATA/server.key) 

закрытый ключ сервера подтверждает, что сертификат сервера был 

передан его владельцем; не гарантирует, 

что его владельцу можно доверять 

ssl_ca_file сертификаты доверенных 

ЦС 

позволяет проверить, что сертификат 

клиента подписан доверенным центром 
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Файл Содержимое Назначение 

сертификации 

ssl_crl_file сертификаты, отозванные 

центрами сертификации 

сертификат клиента должен отсутствовать 

в этом списке 

Сервер читает эти файлы при запуске или перезагрузке конфигурации.  

Если в этих файлах при запуске сервера обнаружится ошибка, сервер откажется запускаться. 

Но если ошибка обнаруживается при перезагрузке конфигурации, эти файлы игнорируются и 

продолжает использоваться старая конфигурация SSL. 

5.1.6.5 Создание сертификатов 

Чтобы создать простой самоподписанный сертификат для сервера, действующий 365 дней, 

выполните следующую команду OpenSSL, заменив dbhost.yourdomain.com именем компьютера, 

где размещен сервер: 

openssl req -new -x509 -days 365 -nodes -text -out server.crt \ 

-keyout server.key -subj "/CN=dbhost.yourdomain.com" 

Затем выполните команду: 

chmod og-rwx server.key 

Команда chmod og-rwx server.key используется для изменения прав доступа к файлу 

server.key в операционной системе Unix или Unix-подобных системах, таких как Linux. Пояснения, что 

делает каждая часть этой команды: 

chmod: Это команда Linux/Unix, которая используется для изменения прав доступа к файлам и 

каталогам. 

og-rwx: В данном контексте: 

o: Означает "others" (другие пользователи), т.е. не владельцы и не входящие в группу владельца файла. 

g: Означает "group" (группа), т.е. пользователи, входящие в группу владельца файла. 

-rwx: Это набор разрешений (читать, записывать, выполнять) для выбранных пользователей (в 

данном случае "others" и "group"). 

Таким образом, chmod og-rwx server.key удаляет разрешения на чтение, запись и выполнение 

у "других" пользователей (не владельцев и не входящих в группу владельца файла) и у пользователей, 

входящих в группу владельца файла, для файла server.key. 

Это позволяет изменить права доступа к файлу server.key, чтобы только владелец файла имел 

разрешение на чтение, запись и выполнение, а другие пользователи не имели прав доступа к этому файлу. 

Если разрешения будут менее жесткими, чем описанные выше, сервер не примет этот файл, 

Дополнительные сведения о создании закрытого ключа и сертификата сервера см. в документации 

OpenSSL. 

Хотя самоподписанный сертификат может успешно применяться при тестировании, в 

производственной среде нужно использовать сертификат, подписанный центром сертификации 

(ЦС) (обычно это корневой ЦС предприятия). 

Чтобы создать сертификат сервера, подлинность которого смогут проверять клиенты, сначала 

создайте запрос на получение сертификата (CSR) и файлы открытого/закрытого ключа: 

openssl req -new -nodes -text -out root.csr \ 

-keyout root.key -subj "/CN=root.yourdomain.com" 

chmod og-rwx root.key 
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Затем подпишите запрос ключом, чтобы создать корневой центр сертификации (с файлом 

конфигурации OpenSSL, помещенным в Linux в расположение по умолчанию): 

openssl x509 -req -in root.csr -text -days 3650 \ 

-extfile /etc/ssl/openssl.cnf -extensions v3_ca \ 

-signkey root.key -out root.crt 

Наконец, создайте сертификат сервера, подписанный новым корневым центром 

сертификации: 

openssl req -new -nodes -text -out server.csr \ 

-keyout server.key -subj "/CN=dbhost.yourdomain.com" 

chmod og-rwx server.key 

openssl x509 -req -in server.csr -text -days 365 \ 

-CA root.crt -CAkey root.key -CAcreateserial \ 

-out server.crt 

Сертификат server.crt и ключ server.key должны быть сохранены на сервере, а файл 

сертификата корневого удостоверяющего центра root.crt – на клиенте, чтобы клиент мог 

убедиться в том, что конечный сертификат сервера подписан центром сертификации, которому он 

доверяет. Файл root.key (закрытый ключ корневого сертификата) следует хранить в 

изолированном месте для создания сертификатов в будущем. 

Также можно создать цепочку доверия, включающую промежуточные сертификаты: 

# корневой сертификат 

openssl req -new -nodes -text -out root.csr \ 

-keyout root.key -subj "/CN=root.yourdomain.com" 

chmod og-rwx root.key 

openssl x509 -req -in root.csr -text -days 3650 \ 

-extfile /etc/ssl/openssl.cnf -extensions v3_ca \ 

-signkey root.key -out root.crt 

# промежуточный 

openssl req -new -nodes -text -out intermediate.csr \ 

-keyout intermediate.key -subj "/CN=intermediate.yourdomain.com" 

chmod og-rwx intermediate.key 

openssl x509 -req -in intermediate.csr -text -days 1825 \ 

-extfile /etc/ssl/openssl.cnf -extensions v3_ca \ 

-CA root.crt -CAkey root.key -CAcreateserial \ 

-out intermediate.crt 

# конечный 

openssl req -new -nodes -text -out server.csr \ 

-keyout server.key -subj "/CN=dbhost.yourdomain.com" 

chmod og-rwx server.key 

openssl x509 -req -in server.csr -text -days 365 \ 

-CA intermediate.crt -CAkey intermediate.key -CAcreateserial \ 

-out server.crt 

Файлы сертификатов server.crt и intermediate.crt поместите в пакет сертификатов и 

сохраните на сервере. Также на сервере следует сохранить server.key. Файл root.crt нужно 

сохранить на клиенте, чтобы клиент мог убедиться в том, что конечный сертификат сервера был 

подписан по цепочке сертификатов, связанных с корневым сертификатом, которому он доверяет. 

Файлы root.key и intermediate.key следует хранить в изолированном месте для создания 

сертификатов в будущем. 
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5.1.7 Настройка SSH 

Для защиты сетевых соединений клиентов с сервером СУБД «Персей» можно применить 

криптографический сетевой протокол SSH. Это позволяет обеспечить должный уровень защиты 

сетевого трафика, даже для клиентов, не поддерживающих SSL. 

Прежде всего убедитесь, что на компьютере с сервером СУБД «Персей» также работает сервер 

SSH и к нему можно подключиться через ssh от имени пользователя. Затем установите 

защищенный туннель к этому удаленному серверу. Защищенный туннель прослушивает локальный 

порт и перенаправляет весь трафик в порт удаленного компьютера.  

Трафик, передаваемый в удаленный порт, может поступить на его адрес localhost или на 

другой привязанный адрес, если это требуется. При этом не будет видно, что трафик поступает с 

вашего компьютера. Следующая команда устанавливает защищенный туннель между клиентским 

компьютером и удаленной машиной foo.com: 

ssh -L 63333:localhost:5432 joe@foo.com 

, где: 

-L, 63333 – это локальный номер порта туннеля, которым может быть любой незанятый 

порт. (IANA резервирует порты с 49152 по 65535 для частного использования); 

localhost – имя или IP-адрес, указанный после него, обозначает привязанный адрес с 

удаленной стороны, к которому выполняется подключение, в данном случае это (и это же значение 

по умолчанию); 

5432 – порт с удаленной стороны туннеля, то есть порт вашего сервера баз данных.  

Чтобы подключиться к этому серверу через созданный тоннель, нужно подключиться к порту 

63333 на локальном компьютере: 

psql -h localhost -p 63333 postgres 

Для сервера баз данных это будет выглядеть так, как будто вы пользователь joe компьютера 

foo.com, подключающийся к адресу localhost, и он будет применять ту процедуру проверки 

подлинности, которая установлена для подключений данного пользователя к этому привязанному 

адресу. Заметьте, что сервер не будет считать такое соединение защищенным SSL, так как на самом 

деле трафик между сервером SSH и сервером СУБД «Персей» не защищен. Это не должно нести 

какие-то дополнительные риски, так как эти серверы работают на одном компьютере. 

Чтобы настроенный таким образом туннель работал, необходимо иметь возможность 

подключаться к компьютеру через ssh под именем joe@foo.com, как это происходит при 

установлении терминального подключения с помощью ssh. 

Можно также настроить перенаправление портов так: 

ssh -L 63333:foo.com:5432 joe@foo.com 

Но в этом случае с точки зрения сервера подключение будет приходить на его сетевой адрес 

foo.com, а он по умолчанию не прослушивается (вследствие указания listen_addresses = 

'localhost'). 

Если требуется «перейти» к серверу БД через некоторый шлюз, введите следующую команду: 

ssh -L 63333:db.foo.com:5432 joe@shell.foo.com 

В этом случае трафик между shell.foo.com и db.foo.com не будет защищен туннелем SSH. 

SSH предлагает много вариантов конфигурации, что позволяет организовывать защиту сети 

разными способами. См. подробнее в документации SSH. 
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5.2 Подключение и аутентификация сервера 

Подключение к базам данных в СУБД «Персей» обычно разделяется на два различных вида 

подключений: 

Подключение администратора СУБД: 

Это подключение, которое используется администраторами баз данных для управления и 

администрирования самой системы управления базами данных (СУБД), то есть СУБД «Персей». 

Администратор СУБД может выполнять различные задачи, такие как настройка параметров 

конфигурации сервера, создание и управление пользователями и ролями, мониторинг 

производительности и состояния сервера, настройка безопасности и т. д. 

Для подключения администратора СУБД используются специальные инструменты и утилиты, 

такие как psql (консольный интерфейс командной строки), а также некоторые инструменты 

командной строки и API для автоматизации задач администрирования. 

Подключение клиентских приложений: 

Это подключение, которое выполняется клиентскими приложениями к базам данных СУБД 

«Персей» для выполнения операций чтения, записи, обновления и удаления данных. 

Клиентские приложения могут быть веб-приложениями, приложениями мобильных 

устройств, приложениями управления данными и другими программами, которые взаимодействуют 

с базой данных для выполнения своих функций. 

Для подключения клиентских приложений к базе данных СУБД «Персей» используются 

различные средства и библиотеки, в зависимости от используемого языка программирования и 

платформы. Например, веб-приложения могут использовать библиотеки для работы с базами 

данных, такие как psycopg2 для Python, pg-promise для Node.js, Npgsql для .NET и т. д. 

Оба вида подключений имеют свои уникальные цели и требования, и администраторы баз 

данных обычно имеют доступ к обоим типам подключений для эффективного управления и 

обслуживания баз данных СУБД «Персей» 

Параметры для подключения администратора СУБД можно разбить на 4 группы. 

• Параметры подключений 

• Параметры TCP 

• Аутентификация 

• Параметры SSL 

5.3 Очистка СУБД «Персей» для Cert редакции 

Ниже представлены действия администратора в случае, если требуется безопасное удаление 

каких-либо БД (или всех БД в СУБД «Персей»). Речь идет об очистке файлов, оставшихся на диске, 

после удаления БД. 

5.3.1 Очистка СУБД «Персей» на ОС Astra Linux 

Очистка данных, после удаление баз данных и журналов, используемых в СУБД, 

осуществляется встроенными средствами ОС Astra Linux. 

В ОС Astra Linux реализован механизм, который очищает неиспользуемые блоки ФС 

(файловой системы) непосредственно при их освобождении. Работа данного механизма снижает 

скорость выполнения операций удаления и усечения размера файла. Данные любых 

удаляемых/урезаемых файлов в пределах заданной ФС предварительно очищаются 

предопределенной или псевдослучайной маскирующей последовательностью. 
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Для того чтобы проверить состояние очистки освобождаемой внешней памяти, необходимо в 

терминале выполнить команду: 

sudo astra-secdel-control status 

Если очистка включена, то результатом выполнения команды будет вывод сообщения: 

АКТИВНО 

Команда для включения очистки предопределенной маскирующей последовательностью. 

sudo astra-secdel-control enable 

Механизм является настраиваемым, поэтому в задачу Администратора входит данная 

настройка. 

Настройка позволяет обеспечить работу ФС ОС (Ext2/Ext3/Ext4) в одном из трех режимов, 

указанных ниже. 

 Очистка осуществляется посредством перезаписи каждого байта в освобождаемой области 

посредством четырех сигнатур следующего вида: 11111111, 01010101, 10101010, 00000000. 

Количество перезаписей определяется администратором. Использование режима включается 

установкой значения параметра secdel в конфигурационном файле /etc/fstab для раздела 

ФС, на котором требуется очищать блоки памяти при их освобождении (например, 

/dev/sda1). При установке числа перезаписей больше четырех сигнатуры используются 

повторно. Например, при установке числа перезаписей, равному 6, последовательность 

сигнатур, используемых для перезаписи, имеет следующий вид: 11111111, 01010101, 10101010, 

00000000, 11111111, 01010101. В список параметров монтирования для этого добавляется 

параметр secdel=6. 

Пример: 

/dev/sda1 /home ext4 acl,defaults,secdel=6 0 2 

, где: 

/dev/sda1 – это устройство (жесткий диск или раздел), который будет смонтирован. 

/home – это точка монтирования - место, куда будет примонтировано устройство /dev/sda1. 

ext4 – это тип файловой системы на устройстве /dev/sda1. 

acl,defaults, – это опции монтирования файловой системы, такие как права доступа с 

контрольными списками доступа (ACL), стандартные настройки и, параметр . 

0 – это опция использования при создании резервной копии (для rsync и т. д.). 

2 – это опция процедуры проверки файлов на этой файловой системе (при загрузке). 

 Очистка осуществляется посредством перезаписи каждого байта в освобождаемой области 

посредством четырех псевдослучайных сигнатур. Использование режима включается 

параметром secdelrnd в конфигурационном файле /etc/fstab для раздела ФС, на котором 

требуется очищать блоки памяти при их освобождении (например, /dev/sda1). В список 

параметров монтирования добавляется параметр secdelrnd. 

Пример: 

/dev/sda1 /home ext4 acl,defaults,secdelrnd 0 2 

 Очистка осуществляется посредством перезаписи каждого байта в освобождаемой области 

посредством псевдослучайных сигнатур. Количество перезаписей определяется 

администратором. Использование режима включается установкой значения параметра 

secdelrnd в конфигурационном файле /etc/fstab для раздела ФС, на котором требуется 

очищать блоки памяти при их освобождении (например, /dev/sda1).  
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Например, при установке числа перезаписей, равному 6, в список параметров монтирования 

добавляется параметр secdelrnd=6. 

Пример: 

/dev/sda1 /home ext4 acl,defaults,secdelrnd=6 0 2 

5.3.2 Очистка СУБД «Персей» на ОС Alt Linux 

Ниже представлены действия администратора по очистке СУБД «Персей» на ОС Alt Linux. 

В данном случае удаление баз данных и журналов, используемых СУБД осуществляется 

Администратором. 

Возможны несколько вариантов очистки данных: 

 Удаление файлов баз данных 

Если вы используете файловую систему ext4 (или иную, поддерживающую данный атрибут), 

то вы можете назначить на папку с файлами БД СУБД «Персей» атрибут защищенного удаления 

файлов "+s" и тогда, при удалении любых файлов БД, они будут затираться нулями. 

chattr -R +s /var/lib/pgsql/data 

(проверить атрибуты, назначенные файлам и папкам, можно командой: 

lsattr /var/lib/pgsql/data ) 

 Полное удаление СУБД «Персей» 

Для того, чтобы полностью удалить СУБД, Администратору необходимо: 

• Остановить БД: 

systemctl stop postgresql.service 

•  - С помощью программы shred удалить файлы БД и перезаписать несколько раз удаленные 

файлы, чтобы их невозможно было восстановить: 

find /var/lib/perseydb/corp1/main/ -type f -exec shred -f -n 12 -v -z -u {} 

\; ; rm -rf /var/lib/perseydb/corp1/main/* 

, где: 

параметр -n 12 указывает, что данные будут перезаписаны 12 раз (максимальное количество 

25). 

 Полное удаление только одной базы данных из СУБД 

Для того, чтобы полностью удалить только одну БД из СУБД, Администратору необходимо: 

• Определить папку на диске в которой располагается БД. Имя папки с БД, которая 

располагается в /var/lib/perseydb/corp1/main/base можно посмотреть по oid базы 

следующим запросом: 

select oid,datname from pg_database; 

•  Полностью удалить с очисткой папку с базой: 

find /var/lib/perseydb/corp1/main/base/XXXXX/ -type f -exec shred -f -n 12 -v 

-z -u {} \; ; rm -rf /var/lib/perseydb/corp1/main/base/XXXXX/ 

, где: 

ХХХХХ - это oid БД, который был получен в предыдущем шаге) 

• Удалить БД из СУБД 

psql 
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drop database ИМЯ_БАЗЫ; 

 Полная очистка удаленных данных из таблицы. 

Для того, чтобы полностью очистить удаленные данные из конкретной таблицы можно 

воспользоваться командой vacuum full 

При выполнении команды vacuum full на конкретной таблице, создается новый файл 

таблицы и в него переносятся только актуальные строки, а старый файл удаляется 

vacuum full ИМЯ_ТАБЛИЦЫ; 

Необходимо учитывать, что команда vacuum full при выполнении назначает 

исключительную блокировку на таблицу, а также требует дополнительное место на диске. 

5.4 Сообщения администратору 

5.4.1 Сообщения в консоли 

В СУБД «Персей» в большинстве утилит и программ сообщения Администратору выводятся 

напрямую в окно консоли. Сообщения и записи в журнале имеют различные уровни важности:  

Сообщения об ошибке: 

ERROR – ошибка, из-за которой прервана текущая команда 

FATAL – ошибка, из-за которой прерван текущий сеанс 

PANIC – ошибка, из-за которой прерваны все сеансы. 

Информационные сообщения: 

WARNING – предупреждение о возможных проблемах 

NOTICE – информация, которая может быть полезной пользователям. Например, уведомления 

об усечении длинных идентификаторов 

INFO – неявно запрошенная пользователем информация 

LOG – информация, полезная для администраторов 

DEBUG1..5 – более детальная информация для разработчиков. 

5.4.2 Информация из файлов журнала 

Файлы журнала БД по умолчанию сохраняются в следующую папку:  

/var/lib/perseydb/corp1/main/log/ 

Количество и тип сообщений, попадающих в файлы журнала, регулируются настройкой 

log_min_messages  

(допустимые значения DEBUG5, DEBUG4, DEBUG3, DEBUG2, DEBUG1, INFO, NOTICE, 

WARNING, ERROR, LOG, FATAL и PANIC).  

Также могут использоваться следующие параметры:  

log_min_error_statement  

(допустимые значения DEBUG5, DEBUG4, DEBUG3, DEBUG2, DEBUG1, INFO, NOTICE, 

WARNING, ERROR, LOG, FATAL и PANIC) – управляет тем, какие SQL-операторы, завершившиеся 

ошибкой, записываются в файл журнала. 

log_min_duration_statement 

 (пример значения – 200ms) – записывает в файл журнала все команды, время работы которых 
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больше указанного. 

Данные настройки меняются в конфигурационном файле postgresql.conf или же командой 

в БД, например:  

ALTER SYSTEM SET log_min_error_statement = ERROR 

При возникновении проблем в работе БД администратор должен проанализировать файлы 

журнала на предмет сообщений об ошибках. Если из текста ошибки не очевидно, какое действие 

необходимо для ее устранения, можно использовать поиск решения по этой ошибке в интернете. 

5.4.3 Пользовательские сообщения 

Администраторы могут также настраивать собственные сообщения, которые будут 

отображаться в журналах СУБД «Персей», используя функцию RAISE NOTICE. 

Команда RAISE NOTICE в СУБД «Персей» используется для вывода настраиваемых 

сообщений в журналах сервера. Она используется для регистрации событий, предоставления 

информации или предупреждения администраторов о потенциальных проблемах. 

Синтаксис команды: 

RAISE NOTICE ‘сообщение’; 

, где 'сообщение' – это строка, которая будет выведена в журнал. 

Пример: 

-- Вывести сообщение ‘Таблица очищена’ в журнал 

RAISE NOTICE 'Таблица очищена'; 

Использование: 

Команда RAISE NOTICE обычно используется в триггерах, хранимых процедурах и функциях 

для регистрации событий или предоставления информации администраторам. Она также может 

использоваться в запросах для вывода сообщений об ошибках или предупреждений. 

Например, следующий триггер будет выводить сообщение в журнал каждый раз, когда в 

таблицу users вставляется новая запись: 

CREATE TRIGGER log_insert_users AFTER INSERT ON users 

AS 

BEGIN 

  RAISE NOTICE 'В таблицу users вставлена новая запись с идентификатором: ' 

|| NEW.id; 

END; 

5.4.4 Просмотр сообщений 

Сообщения системы можно просматривать в журналах СУБД «Персей», которые обычно 

находятся в каталоге  

/var/lib/perseydb/corp1/main/log/ 
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6 Обращение в службу технической поддержки 

В случае возникновения проблем свяжитесь со службой технической поддержки по телефону 

8(499)648-60-88. Время работы службы технической поддержки – 09:00 по 18:00 МСК по рабочим 

дням с Пн по Пт, кроме выходных и праздников РФ. 
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7 Перечень сокращений и терминов 

Термины и определения, встречающиеся в документе, приведены в таблице ниже (Таблица 8). 

Таблица 8. Термины и сокращения 

Термин или 

сокращение 

Пояснение 

OID OID (Object Identifier, идентификатор объекта) - это— это уникальный 

целочисленный идентификатор, автоматически генерируемый для каждой 

строки в таблице. OID служит первичным ключом для каждой строки и 

используется для быстрого и эффективного поиска и извлечения данных 

OpenSSL Это библиотека с открытым исходным кодом, которая предоставляет 

криптографические функции и инструменты для обеспечения 

безопасности в сетевом программном обеспечении. Эта библиотека 

широко используется для реализации протоколов шифрования, таких как 

SSL (Secure Sockets Layer) и TLS (Transport Layer Security), а также для 

генерации и управления сертификатами 

pg_stat_statements Это модуль (расширение), входящий в стандартную поставку СУБД 

«Персей» начиная с версии 8.4. Он предоставляет возможность 

отслеживать статистику использования SQL запросов в базе данных. 

Каждый раз, когда выполняется SQL запрос к базе данных, 

pg_stat_statements собирает информацию о нём, такую как текст запроса, 

количество выполнений, общее время выполнения, среднее время 

выполнения и другие статистические данные 

Это расширение полезно при оптимизации запросов и улучшении 

производительности базы данных. Оно позволяет администраторам и 

разработчикам анализировать, какие запросы выполняются чаще всего, 

как долго они работают, и где возможны проблемы производительности. 

С помощью pg_stat_statements можно определить, какие запросы требуют 

оптимизации, или выявить потенциальные узкие места в базе данных, что 

помогает сделать работу с СУБД «Персей» более эффективной 

SSH  (Secure Shell) – криптографический сетевой протокол, который 

обеспечивает защищенное соединение между двумя узлами через 

незащищенную сеть. SSH используется для удаленного управления 

компьютерами по сети с использованием шифрования, что делает 

соединение приватным и безопасным для передачи конфиденциальных 

данных 

WAL (Write-Ahead Logging, логирование предварительной записи) - это— это 

механизм, используемый в СУБД «Персей» для обеспечения целостности 

данных и возможности восстановления базы данных после сбоев 

ПО Программное обеспечение 

СВТ Средство вычислительной техники 

БД База данных 

Семафоры Это механизм синхронизации, используемый для управления доступом к 

общим ресурсам в многозадачных или многопоточных программах. 

Семафоры обычно представлены целыми числами и поддерживают две 

операции: увеличение (инкрементирование) и уменьшение 

(декрементирование) значения семафора 

СУБД Система управления базами данных 

ФС Файловая система 
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Термин или 

сокращение 

Пояснение 

ЦС Центр сертификации 

 


